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Zurick zum Inhaltsverzeichnis

Bereitstellung

Dell™ Administratorhandbuch fiir die Systemverwaltung

Sobald Sie einen Computer fir die Bereitstellung an einen Benutzer vorbereitet haben, schlieBen Sie den Computer an eine Stromquelle an und verbinden Sie
ihn mit dem Netzwerk. Verwenden Sie hierzu den integrierten Netzwerkadapter Intel® 82566MM NIC. Intel Active Management Technology (iAMT®) funktioniert
ausschlieBlich in Verbindung mit diesem Netzwerkadapter.

Nach dem Einschalten sucht der Computer nach einem SCS (Setup- und Konfigurationsserver). Wenn der Intel AMT-fahige Computer diesen Server findet,
sendet er eine Hello-Meldung an den Server.

DHCP und DNS missen verfligbar sein, damit die automatische SCS-Suche zum Erfolg fiihrt. Sind DHCP und DNS nicht verflighar, muss die IP-Adresse des SCS-
Servers manuell in die MEBx des Intel AMT-fahigen Computers eingegeben werden.

Die Hello-Meldung enthélt die folgenden Informationen:

Provisioning ID (PID)

Universally Unique Identifier (UUID)
IP-Adresse

Versionsnummern fiir ROM und Firmware (FW)

Die Hello-Meldung ist fiir den Endbenutzer nicht sichtbar. Es gibt keinen Feedback-Mechanismus, der Ihnen mitteilt, dass der Computer diese Meldung
versendet. Der SCS verwendet die Informationen in der Hello-Meldung, um unter Verwendung einer TLS-PSK (TLS Pre-Shared key)-Cipher Suite eine TLS
(Transport Layer Security)-Verbindung zum Intel AMT-fahigen Computer aufzubauen, wenn TLS unterstutzt wird.

Der SCS sucht anhand der PID in der Datenbank des Provisioning-Servers nach der Provisioning Passphrase (PPS) und verwendet PPS- und PID-Daten zur
Erzeugung eines TLS Pre-Master Secret. TLS ist ein optionales Merkmal. Sofern die entsprechende Infrastruktur verfligbar ist, sollten Sie TLS fir sichere und
verschlisselte Transaktionen verwenden. Wenn Sie TSL nicht einsetzen, wird HTTP Digest fur die gegenseitige Authentifizierung verwendet. HTTP Digest bietet
weniger Sicherheit als TLS. Der SCS meldet sich mit den entsprechenden Anmeldeinformationen (Benutzername und Kennwort) am Intel AMT-fahigen Computer
an und stellt die folgenden erforderlichen Daten bereit:

Neue PPS und PID (fir zuklnftige Setup- und Konfigurationsvorgange)
TLS-Zertifikate

Private Schlissel

Aktuelles Datum und aktuelle Uhrzeit

HTTP Digest-Anmeldeinformationen

HTTP Negotiate-Anmeldeinformationen

Der Computer wechselt vom Setup-Zustand in den Provisioned-Zustand. AnschlieBend ist Intel AMT vollstandig funktionsfahig. Erst im Provisioned-Zustand ist
eine Fernverwaltung des Computers moglich.
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Intel® Management Engine B1OS Extension (MEBXx)

Dell™ Administratorhandbuch fiir die Systemverwaltung

@ Intel MEBx - Ubersicht

@ Konfigurieren der Intel Management Engine (ME)

@ Konfigurieren des Computers fiir die Unterstiitzung von Intel AMT-Funktionen

@ MEBx-Standardeinstellungen

MEBx - Ubersicht

Die Intel® Management Engine BIOS Extension (MEBXx) bietet Optionen auf Plattformebene zum Konfigurieren des Verhaltens der Management Engine (ME)-
Plattform. Diese Optionen ermdglichen u. a das Aktivieren und Deaktivieren einzelner Funktionen und das Einrichten von Energieverwaltungskonfigurationen.

In diesem Abschnitt werden Einzelheiten zu den MEBx-Konfigurationsoptionen und mogliche Einschrankungen beschrieben.

Anderungen der ME-Konfigurationseinstellungen werden in der MEBx nicht zwischengespeichert. Vielmehr werden sie erst in den nichtfliichtigen ME-Speicher
(NVM, Nonvolatile Memory) geschrieben, wenn Sie die MEBx-Anwendung beenden. Folglich werden bei einem MEBx-Absturz die bis zu diesem Punkt
vorgenommenen Anderungen NICHT im ME-NVM gespeichert.

&ANMERKUNG: Briscoe AMT wird standardmaBig in der Enterprise-Betriebsart ausgeliefert.

Zugriff auf die Benutzeroberflache fiir die MEBx-Konfiguration
Der Zugriff auf die MEBx-Benutzeroberfldche erfolgt auf einem Computer mithilfe der folgenden Schritte:

Schalten Sie den Computer ein oder fiihren Sie einen Neustart durch.

1.
2. Wenn das blaue DELL™-Logo angezeigt wird, driicken Sie sofort <Strg><p>.

Wird das Betriebssystem-Logo angezeigt, haben Sie die Tastenkombination vermutlich zu spat gedrickt. Warten Sie in diesem Fall, bis der Microsoft®
Windows®-Desktop angezeigt wird. Fahren Sie den Computer anschlieBend herunter und starten Sie ihn erneut.
3. Geben Sie das ME-Kennwort ein. Driicken Sie die <Eingabetaste>.

Die unten abgebildete MEBx-Startseite wird angezeigt.
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Im HauptmenU stehen drei Funktionen zur Auswahl:

1 Intel ME Configuration (Intel ME-Konfiguration)
1 Intel AMT Configuration (Intel AMT-Konfiguration)
1 Change Intel ME Password (Intel ME-Kennwort dndern)

Die Untermenis Intel ME Configuration (Intel ME-Konfiguration) und Intel AMT Configuration (Intel AMT-Konfiguration) werden in den folgenden Abschnitten
erlautert. Als Erstes missen Sie das Kennwort &dndern, bevor Sie mit diesen MenUs arbeiten kdnnen.

Andern des Intel ME-Kennworts

Das Standardkennwort lautet auf allen neu bereitgestellten Plattformen ,admin®. Sie missen das Standardkennwort andern, bevor Sie Anderungen an
Konfigurationsoptionen fir eine Funktion vornehmen.
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Das neue Kennwort muss folgende Elemente enthalten:

Acht Zeichen

Einen GroBbuchstaben

Einen Kleinbuchstaben

Eine Zahl

Ein (nicht alphanumerisches) Sonderzeichen, zum Beispiel !, $, oder ; unzuldssig sind :, ", und ,.

Unterstrich ( _ ) und Leerzeichen sind zuldssige Kennwortzeichen, tragen jedoch NICHT zur Kennwortkomplexitat bei.

Konfigurieren der Intel® Management Engine (ME)
Gehen Sie wie folgt vor, um die Seite Intel® Management Engine (ME) Platform Configuration (Intel ME-Plattform-Konfiguration) aufzurufen:

1. Wahlen Sie im MEBx (Management Engine BIOS Extension)-Hauptmeni die Option ME Configuration (Intel ME-Konfiguration). Driicken Sie die
<Eingabetaste>.
2. Die folgende Meldung wird angezeigt:
System resets after configuration changes. Continue: (Y/N) (System wird nach Konfigurationsdnderungen zuriickgesetzt. Fortfahren: (J/N))
3. Driicken Sie <Y>.

Die Seite ME Platform Configuration (Intel ME-Plattform-Konfiguration) wird geoffnet. Auf dieser Seite kénnen Sie die speziellen ME-Merkmale, zum Beispiel
Funktionen, Optionen fir die Stromversorgung usw., konfigurieren. Die folgenden Links ermdglichen eines rasches Navigieren zu den entsprechenden
Abschnitten.

Intel ME State Control (Intel ME-Zustandssteuerung)
Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware)
Intel ME Features Control (Steuerung der Intel ME-Funktionen)
o Manageability Feature Selection (Auswahl des Verwaltungsmodus)
o LAN Controller (LAN-Controller)
1 Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen)
o Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Energiesparzustéanden)
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Intel ME State Control (Intel ME-Zustandssteuerung)

Wenn Sie die Option ME State Control (Intel ME-Zustandssteuerung) im Menu ME Platform Configuration (Intel ME-Plattform-Konfiguration) auswéahlen, wird
das Menl ME State Control (Intel ME-Zustandssteuerung) angezeigt. Sie konnen die ME deaktivieren, um den ME-Computer bis zum Abschluss des
Debugging-Vorgangs von der Hauptplattform zu isolieren.
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Im aktivierten Zustand ermdglicht die Option ME State Control (Intel ME-Zustandssteuerung) die Deaktivierung der ME, um die ME-Computer beim Debuggen
einer Fehlfunktion eines Feldes von der Hauptplattform zu isolieren. Die Details der Optionen werden in der folgenden Tabelle erldutert.

ME Platform State Control (Intel ME-Zustandssteuerung)

Option Beschreibung

Enabled (Aktiviert) Aktiviert die Management Engine fiir die Plattform.
Disabled (Deaktiviert) Deaktiviert die Management Engine fir die Plattform.

Faktisch wird die ME mit der Option Disabled (Deaktiviert) nicht wirklich deaktiviert. Stattdessen wird sie in einer sehr frilhen Phase ihres Starts angehalten, so
dass der Computer keinen von der ME stammenden Datenverkehr auf seinen Bussen antrifft und auf diese Weise sichergestellt ist, dass Sie ein
Computerproblem untersuchen kénnen, ohne dabei mogliche ME-Aktivitdten beriicksichtigen zu mussen.

Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware)

Mit dieser Option im Menu ME Platform Configuration (Intel ME-Plattform-Konfiguration) wird die Richtlinie fur die Moglichkeit einer lokalen Aktualisierung der
MEBXx festgelegt. Die Standardeinstellung lautet Always Open (Immer aktiviert). Die anderen Einstellungen sind Never Open (Niemals aktiviert) und
Restricted (Beschrankt).
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Zur Unterstltzung des Fertigungsprozesses und OEM-spezifischer MaBnahmen zur Firmware-Aktualisierung vor Ort bietet die ME-Firmware eine OEM-
konfigurierbare Funktion, die den lokalen Firmware-Aktualisierungs-Channel unabhéngig von der fir die Option ME Firmware Local Update (Lokale
Aktualisierung der Intel ME-Firmware) gewahlten Einstellung permanent gedffnet halt.

Die Option Always Open (Immmer aktiviert) erméglicht es OEMs, die ME-Firmware (iber den lokalen Channel zur ME-Firmware-Aktualisierung zu aktualisieren,
ohne jedes Mal die MEBx zu verwenden. Wenn Sie Always Open (Immer aktiviert) auswahlen, wird die Option ME Firmware Local Update (Lokale



Aktualisierung der Intel ME-Firmware) im ME-Konfigurationsmeni nicht angezeigt. Die Details der Optionen werden in der folgenden Tabelle erldutert.

ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware)

Option Beschreibung

Der lokale Aktualisierungs-Channel fiir die ME-Firmware ist immer aktiviert. Diese Einstellung wird durch
einen Startvorgang nicht deaktiviert. Die Option ME Firmware Local Update (Lokale Aktualisierung der
Intel ME-Firmware) kann ignoriert werden.

Always Open
(Immer aktiviert)

Never Open Der lokale Aktualisierungs-Channel fiir die ME-Firmware wird durch die Option ME Firmware Local
(Niemals Update (Lokale Aktualisierung der Intel ME-Firmware) gesteuert, die ihrerseits aktiviert oder deaktiviert
aktiviert) werden kann. Durch einen Startvorgang wird eine Aktivierung in eine Deaktivierung gedndert.
Restricted Der lokale Aktualisierungs-Channel fur die ME-Firmware ist immer aktiviert, sofern Intel AMT sich in
(Beschrinkt) einem Zustand befindet, in dem das Provisioning nicht abgeschlossen ist. Diese Einstellung wird durch

einen Startvorgang nicht deaktiviert.

Always Open (Immer aktiviert) aktiviert den Override-Zahler und erméglicht lokale ME-Firmware-Aktualisierungen. Der Override-Zahler ist ein werkseitig
gesetzter Zahler, der in der Voreinstellung lokale ME-Firmware-Aktualisierungen ermdglicht. Die Optionen Never Open (Niemals aktiviert) und Restricted
(Beschrénkt) deaktivieren den Override-Zahler und verhindern lokale ME-Firmware-Aktualisierungen, sofern dies nicht explizit mit der Option Intel ME
Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware) zugelassen wird. Durch Auswahl von Never Open (Niemals aktiviert) oder Restricted
(Beschrankt) wird die Option Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware) hinzugefiigt, die auf Enabled (Aktiviert) oder
Disabled (Deaktiviert) festgelegt werden kann. Diese Option ist standardmaBig deaktiviert (,Disabled™).

LAN Controller (LAN-Controller)

Viele OEM-Plattformen stellen eine BIOS-Option fiir das Aktivieren oder Deaktivieren des integrierten LAN-Controllers zur Verfligung. In einem ME-
Betriebssystem mit AMT- oder ASF (Alert Standard Format)-Funktionalitat wird der LAN-Controller von ME und Host gemeinsam genutzt und muss fir AMT
aktiviert werden, um ordnungsgemaB zu funktionieren. Eine Deaktivierung des Controllers kann die Funktionalitdt des ME-Subsystems in unerwinschter Weise
beeintrachtigen. Sie sollten daher den LAN-Controller nicht deaktivieren, solange die ME ihn fir AMT oder ASF verwendet. Wenn jedoch die BIOS-Option der
Plattform fur den integrierten LAN-Controller auf None (Kein) gesetzt ist, stehen flr die Option LAN Controller (LAN-Controller) im Menl ME Platform
Configuration (Intel ME-Plattform-Konfiguration) die Optionen Enabled (Aktiviert) und Disabled (Deaktiviert) zur Verfligung.
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Bei ausgewahlter ME-Funktion (Intel AMT oder Intel QST) wird nach Auswahl! der Option LAN Controller (LAN-Controller) im Menl ME Platform Configuration
(Intel ME-Plattform-Konfiguration) die folgende Meldung angezeigt: Please set Manageability Feature to None before changing this option (Legen Sie den
Verwaltungsmodus auf ,None" (Kein) fest, bevor Sie diese Option &ndern). Fir den ME-Plattformclient ist LAN Controller (LAN-Controller)) standardméaBig auf
Enabled (Aktiviert) festgelegt.
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Steuerung der Intel-ME-Funktionen)
Das Menu ME Features Control (Steuerung der Intel ME-Funktionen) enthéalt die folgenden Konfigurationsoptionen zur Auswabhl.
Manageability Feature Selection (Auswahl des Verwaltungsmodus)

Bei Auswahl der Option Manageability Feature Selection (Auswahl des Verwaltungsmodus) im Meni ME Features Control (Steuerung der Intel ME-
Funktionen) wird das Meni ME Manageability Feature (ME-Verwaltungsmodus) angezeigt.
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Sie kénnen anhand dieser Option ermitteln, welcher Verwaltungsmodus aktiviert ist.

1 ASF - Alert Standard Format (ASF-Modus). ASF ist eine standardisierte Technologie zur Verwaltung von Firmeninventar. Die Intel ICH9-Plattform
unterstitzt die ASF-Spezifikation 2.0.

1 Intel AMT - Intel Active Management Technology (AMT-Modus). Intel AMT ist eine verbesserte Technologie zur Firmeninventarisierung. Die Intel ICH9-
PLattform unterstitzt Intel AMT 2.6.

In der folgenden Tabelle werden diese Optionen erldutert.

Management Feature Selection (Auswahl des Verwaltungsmodus)

Option Beschreibung
None (Kein) Es ist kein Verwaltungsmodus ausgewahlt
Intel AMT (AMT-Modus) Der Intel AMT-Verwaltungsmodus ist ausgewahlt
ASF (ASF-Modus) Der ASF-Verwaltungsmodus ist ausgewahlt




Wenn Sie die Einstellung von Intel AMT (AMT-Modus) zu None (Kein) dndern, wird eine Warnung angezeigt, die darauf hinweist, dass der Provisioning-Status
fur Intel AMT automatisch zurtickgesetzt wird, sofern Sie die Anderung akzeptieren.

Bei Auswahl der Option None (Kein) wird vom ME-Computer keine Verwaltungsfunktion bereitgestellt. In diesem Fall wird die Firmware geladen (d. h., ME ist
weiterhin aktiviert), doch die Verwaltungsanwendungen bleiben deaktiviert.

Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen)

Uber das Meni ME Power Control (Intel ME-Energieverwaltungseinstellungen) werden die Energieverwaltungsoptionen der ME-Plattform konfiguriert. Das
Menu enthélt folgende Konfigurationsoptionen zur Auswahl.

ME On in Host Sleep States (Intel ME-Aktivierung in Host-Energiesparzustdanden)

Bei Auswahl der Option ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Energiesparzustdnden) im Menl ME Power Control (Intel ME-
Energieverwaltungseinstellungen) wird das Menl ME in Host Sleep States (Intel ME-Aktivierung in Host-Energiesparzustanden) geladen.
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Mo

Mobile: ON in 50, 33,aC

Mobile: ON in 0, S3,/AC, $4-5.AC

Mobile: ON in §0; ME WoL in 53,/AC

Mobile: ON in SO0; ME Wol in S3/AC, S4-5/AC

Mit der ausgewdhlten Energieverwaltungsrichtlinie (dem ,Power-Package") wird bestimmt, wann die ME eingeschaltet wird. Das Standard-Power-Package
schaltet die ME in allen Sx-Zusténden (S3/S4/S5) aus.

Der Endbenutzer-Administrator kann wéhlen, welches Power-Package in Abh&ngigkeit von der Computernutzung verwendet werden soll. Die Seite fur die
Auswahl eines Power-Package ist oben abgebildet.

Unterstiitzte Power-Packages
Power-Package
1 2 3 4 5 6 7
SO (Computer On) EIN EIN EIN EIN EIN EIN EIN
S3 (Suspend to RAM) AUS EIN EIN \I\I\A/E)L \IXI/IZL EIN EIN
S4/55 (Suspend to Disk/Soft Off) AUS AUS EIN EIN ME EIN ME
WolL Wol
ME OFF After Power Loss (AUS nach Stromausfall) Nein Nein Nein Nein Nein Ja Ja

* WoL - Wake on LAN (Externe Aktivierung tber LAN und Netzwerkkarte)

Wenn das ausgewdhlte Power-Package die Option OFF After Power Loss (AUS nach Stromausfall) unterstitzt, bleibt die Intel ME nach der Ruickkehr von
einem mechanisch herbeigefiihrten Ausschalten (G3-Zustand) ausgeschaltet. Andernfalls schaltet die Intel ME den Computer kurz ein (SO) und dann wieder
aus (S5).

Konfigurieren des Computers fiir die Unterstiitzung von Intel AMT-Funktionen

Nachdem Sie die Intel® Management Engine (ME)-Funktionalitat vollstandig konfiguriert haben, miissen Sie einen Neustart durchfiihren, bevor Sie Intel AMT
fur einen ordnungsgeméBen Neustart konfigurieren. Die folgende Abbildung zeigt das Menl Intel AMT Configuration (Intel AMT-Konfiguration), nachdem ein
Benutzer die Option Intel AMT Configuration (Intel AMT-Konfiguration) im Hauptmenli Management Engine BIOS Extension (MEBx) ausgewahlt hat. Mit
dieser Funktion kénnen Sie einen Intel AMT-fahigen Computer fir die Unterstltzung der Verwaltungsfunktionen von Intel AMT konfigurieren.

Hierfur bendtigen Sie grundlegende Kenntnisse tiber Begriffe der Netzwerk- und Computertechnologie, darunter TCP/IP, DHCP, VLAN, IDE, DNS,
Subnetzmaske, Standard-Gateway und Domé&nenname. Eine Erklérung dieser Begriffe kann im Rahmen dieses Dokuments nicht gegeben werden.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[

1

TCP/IP

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision
SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [141=Select [ENTERI1=Access

Die Seite Intel AMT Configuration (Intel AMT-Konfiguration) enthélt die unten aufgelisteten benutzerkonfigurierbaren Optionen.

Abbildungen zu diesen Mentoptionen finden Sie an anderer Stelle in diesem Dokument in den Abschnitten Enterprise-Betriebsart und SMB-Betriebsart.

Meniioptionen

Un-Provision (Zurlicksetzen auf Standardeinstellungen)
SOL/IDE-R (Umleiten von serieller und IDE-Kommunikation)
Secure Firmware Update (Sichere Firmware-Aktualisierung)
Set PRTC (Datum/Uhrzeit festlegen)

Idle Timeout (Leerlauf-Timeout)

Host Name (Hostname)

TCP/IP (TCP/IP-Einstellungen)
Provisioning Server (Provisioning-Server)
Provision Model (Provisioning-Modell)
Set PID and PPS (PID und PPS festlegen)

Host Name (Hostname)

Sie kénnen dem Intel AMT-fahigen Computer einen Hostnamen zuweisen. Dieser fungiert als Hostname des Intel AMT-aktivierten Computers. Wenn Intel AMT
flr DHCP konfiguriert ist, MUSS der Hostname mit dem Computernamen des Betriebssystems identisch sein.

TCP/IP (TCP/I1P-Einstellungen)

Ermoglicht es Ihnen, die folgenden TCP/IP-Einstellungen von Intel AMT zu &ndern.

Network interface (Netzwerkschnittstelle) - ENABLE** (Aktivieren)/DISABLED (Deaktiviert)

Wenn die Netzwerkschnittstelle deaktiviert ist, werden samtliche TCP/IP-Einstellungen nicht mehr bendtigt.
DHCP Mode (DHCP-Modus) - ENABLE** (Aktivieren)/DISABLED (Deaktiviert)

Wenn der DHCP-Modus aktiviert ist, werden die TCP/IP-Einstellungen von einem DHCP-Server konfiguriert.

Bei deaktiviertem DHCP-Modus sind die folgenden statischen TCP/IP-Einstellungen fiir Intel AMT erforderlich. Fiir den statischen Modus benétigt ein Computer
eine separate MAC-Adresse fir die Intel Management Engine. Diese zuséatzliche MAC-Adresse wird h&ufig als ,Manageability MAC" (MNGMAC)-Adresse
bezeichnet. Ohne separate Manageability MAC-Adresse kann der Computer NICHT in den statischen Modus versetzt werden.

IP address (IP-Adresse) - Internetadresse der Intel Management Engine.

Subnet mask (Subnetzmaske) - Die zur Bestimmung der Subnetz-1P-Adresse verwendete Subnetzmaske.
Default Gateway address (Standard-Gateway-Adresse) — Das Standard-Gateway der Intel Management Engine.
Preferred DNS address (Bevorzugte DNS-Adresse) — Bevorzugte DNS-Adresse.

Alternate DNS address (Altermative DNS-Adresse) - Alternative DNS-Adresse.

Domain name (Doméanenname) - Doméanenname der Intel Management Engine.

Provisioning Server (Provisioning-Server)

Legt die IP-Adresse und die Portnummer (0-65535) fur einen Intel AMT-Provisioning-Server fest. Diese Konfigurationsoption wird nur fir das Enterprise-
Provisioning-Modell angezeigt.

Provision Model (Provisioning-Modell)
Folgende Provisioning-Modelle sind verfligbar:

1 Compatibility Mode (Kompatibilitatsmodus) - Intel AMT 2.6**/Intel AMT 1.0
Der Kompatibilitatsmodus ermaéglicht es dem Benutzer, zwischen den AMT-Versionen Intel AMT 2.6 und Intel AMT 1.0 umzuschalten.
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Provisioning Mode (Provisioning-Modus) - Enterprise**/Small Business

Mit dieser Option kénnen Sie zwischen der SMB- und der Enterprise-Betriebsart wahlen. Die Enterprise-Betriebsart kann andere Sicherheitseinstellungen
als die SMB-Betriebsart aufweisen. Aufgrund der unterschiedlichen Sicherheitseinstellungen erfordert jede Betriebsart ein anderes Vorgehen, um den
Setup- und Konfigurationsprozess abzuschlieBen.

Set PID and PPS (PID und PPS festlegen)

Das Festlegen oder Loschen der PID/PPS-Einstellungen fihrt zur teilweisen Aufhebung des Provisioning-Zustands, wenn der Setup- und
Konfigurationsvorgang noch nicht abgeschlossen ist.

Set PID and PPS (PID und PPS festlegen) — Dient zur Festlegung von PID und PPS. Geben Sie die PID und PPS im Bindestrich-Format ein. (Beispiel: PID:
1234-ABCD; PPS: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD) Hinweis: Ein PPS-Wert von '0000-0000-0000-0000-0000-0000-0000-0000" andert den
Setup-Konfigurationsstatus nicht. Wenn dieser Wert verwendet wird, bleibt der Setup- und Konfigurationsvorgang im Zustand ,Not-started" (Nicht
gestartet).

Un-Provision (Zuriicksetzen auf Standardeinstellungen)

Intel(R) Management Engine BIOS Extension v2.5.15.0000
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Host Name
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Provision Model
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Secure Firmware Update
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Mit der Option Un-Provision (Zuricksetzen auf Standardeinstellungen) kénnen Sie die Intel AMT-Konfiguration auf die Werkseinstellungen zurticksetzen. Dies
kann auf drei Arten erfolgen:

Partial Un-Provision (Teilweises Zuriicksetzen) - Mit dieser Option werden alle Intel AMT-Einstellungen bis auf PID/PPS auf ihre voreingestellten Werte
zuriickgesetzt. Das MEBx-Kennwort bleibt davon unberthrt.

Full Un-provision (Vollstandiges Zuriicksetzen) - Mit dieser Option werden samtliche Intel AMT-Einstellungen auf ihre voreingestellten Werte
zurlickgesetzt. Vorhandene PID-/PPS-Werte gehen verloren. Das MEBx-Kennwort bleibt davon unberthrt.

CMOS clear (CMOS léschen) - Diese Option ist in der MEBx nicht verfligbar. Mit dieser Option werden alle Werte geléscht und die Voreinstellungen
wiederhergestellt. Vorhandene PID-/PPS-Werte gehen verloren. Das MEBx-Kennwort wird ebenfalls auf den Standardwert (admin) zurlickgesetzt. Um
diese Option aufzurufen, missen Sie den CMOS-Inhalt 16schen (durch entsprechende Einstellung des Systemplatinen-Jumpers).

SOL/IDE-R (Umleiten von serieller und IDE-Kommunikation)
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1 Username and Password (Benutzername und Kennwort) - DISABLED** (Deaktiviert)/ENABLED (Aktiviert)

Mit dieser Option werden die Informationen zur Benutzerauthentifizierung fiir die SOL/IDER-Sitzung bereitgestellt. Bei Verwendung des Kerberos-
Protokolls stellen Sie diese Option auf Disabled (Deaktiviert) ein und legen die Benutzerauthentifizierung durch Kerberos fest. Andernfalls konnen Sie
wahlen, ob Sie die Benutzerauthentifizierung fir die SOL/IDER-Sitzung aktivieren oder deaktivieren moéchten.

Serial-Over-LAN (SOL) (Seriell Giber LAN) - DISABLED** (Deaktiviert)/ENABLED (Aktiviert)

Mit SOL kénnen Ein- und Ausgaben der Intel AMT-verwalteten Clientkonsole an die Konsole des Verwaltungsservers umgeleitet werden.

IDE Redirection (IDE-R) (IDE-Umleitung) — DISABLED** (Deaktiviert)/ENABLED (Aktiviert)

IDE-R ermdglicht es, den Intel AMT-verwalteten Client von Festplatten-Images auf der Verwaltungskonsole zu starten.

Secure Firmware Update (Sichere Firmware-Aktualisierung)

Mit dieser Option kénnen Sie sichere Firmware-Aktualisierungen aktivieren oder deaktivieren. Secure firmware update (Sichere Firmware-Aktualisierung)
erfordert einen Benutzernamen und ein Kennwort eines Administrators. Ohne die Bereitstellung dieser Angaben kann die Firmware nicht aktualisiert werden.

Wenn Sie die Option secure firmware update (sichere Firmware-Aktualisierung) aktivieren, kdnnen Sie die Firmware unter Verwendung eines sicheren
Verfahrens aktualisieren. Sichere Firmware-Aktualisierungen werden liber den LMS-Treiber geleitet.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
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Set PRTC (Datum/Uhrzeit festlegen)

Geben Sie den PRTC-Wert (Uhrzeit fir programmierbare Echtzeituhr) im GMT (UTC)-Format (3JJJ:MM:TT:HH:MM:SS) ein. Der zuldssige Datumsbereich lautet
1/1/2004 - 1/4/2021. Die Festlegung des PRTC-Werts dient zur Verwaltung der Echtzeituhr im abgeschalteten Zustand (G3). Diese Option wird nur fur das
Enterprise-Provisioning-Modell angezeigt.
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Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)
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Idle Timeout (Leerlauf-Timeout)

Verwenden Sie diese Einstellung, um den Leerlauf-Timeout fiir ME Wol (also die Zeitschranke fiir den Leerlaufbetrieb der ME nach ihrer Reaktivierung Gber LAN)
zu definieren. Nach Ablauf dieses Timer-Intervalls wechselt die ME in einen Energiesparzustand. Der Timeout hat nur dann Auswirkungen, wenn eine der
Energieverwaltungsrichtlinien mit ME Wol-Unterstiitzung ausgewahlt ist. Geben Sie den Wert in Minuten ein.

Intel(R) Management Engine BIDS Extension vZ2.5.15.0000
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Beispiel fiir eine Intel AMT-Konfiguration im DHCP-Modus

In der folgenden Tabelle wird anhand eines einfachen Beispiels gezeigt, wie Sie mithilfe der Einstellungen auf der Meniseite Intel AMT Configuration (Intel
AMT-Konfiguration) den Computer fiir den DHCP-Modus konfigurieren.

Beispiel einer Intel AMT-Konfiguration fiir den DHCP-Modus

Parameter der Intel AMT-Konfiguration Werte

Markieren Sie die Option und driicken Sie die
<Eingabetaste>.

Beispiel: IntelAMT
Host Name (Hostname) Dieser Wert entspricht dem Computernamen des
Betriebssystems.

Intel AMT Configuration (Intel AMT-Konfiguration)

Legen Sie die Parameter wie folgt fest:

1 Aktivieren Sie Network interface
(Netzwerkschnittstelle)
1 Aktivieren Sie DHCP Mode (DHCP-Modus)

TCP/IP (TCP/IP-Einstellungen)



Legen Sie einen Domé&nennamen fest (z. B.
amt.intel.com)

Intel AMT 2.6 Mode (Intel AMT 2.6-Modus)
Small Business (SMB-Betriebsart

Provision Model (Provisioning-Modell)

. . Aktivieren Sie SOL (Seriell Giber LAN)
SOL/IDE-R (Umleitung von serieller und IDE- Aktivieren Sie IDE-R (IDE-Umleitung)

Kommunikation)

Remote Firmware Update (Ferngesteuerte Firmware- -
Aktualisierung) Enabled (Aktiviert)
Speichern Sie die Einstellungen und beenden Sie die MEBx-Anwendung. Starten Sie den Computer anschlieBend mit dem Betriebssystem Microsoft®
Windows®.

Beispiel fiir eine Intel AMT-Konfiguration im statischen Modus

In der folgenden Tabelle wird anhand eines einfachen Beispiels gezeigt, wie Sie mithilfe der Einstellungen auf der Menlseite Intel AMT Configuration (Intel
AMT-Konfiguration) den Computer fiir den statischen Modus konfigurieren. Der Compute benétigt fir den statischen Modus zwei MAC-Adressen (GBE-MAC-
Adresse und Manageability-MAC-Adresse). Ist keine Manageability-MAC-Adresse definiert, kann Intel AMT nicht fur den statischen Modus konfiguriert werden.

Beispiel einer Intel AMT-Konfiguration fiir den statischen Modus

Parameter der Intel AMT-Konfiguration Werte
) . . . Markieren Sie die Option und driicken Sie die
Intel AMT Configuration (Intel AMT-Konfiguration) <Eingabetaste>.
Host Name (Hostname) Beispiel: IntelAMT
Legen Sie die Parameter wie folgt fest:
1 Aktivieren Sie Network interface
(Netzwerkschnittstelle)
1 Deaktivieren Sie DHCP Mode (DHCP-Modus)
1 Legen Sie eine IP-Adresse fest (z. B. 192.168.0.15)
TCP/IP (TCP/IP-Elnstellungen) 1 Legen Sie ein Subnetzmaske fest (z. B. 255.255.255.0)
1 Die Standard-Gateway-Adresse ist optional
1 Die bevorzugte DNS-Adresse ist optional
1 Die alternative DNS-Adresse ist optional
1 Legen Sie einen Domanennamen fest (z. B.
amt.intel.com)
1 Intel AMT 2.6 Mode (Intel AMT 2.6-Modus)
Provision Model (Provisioning-Modell) 1 Small Business (SMB-Betriebsart)
. . 1 Aktivieren Sie SOL (Seriell Uber LAN)
SOL/IDE-R (Umleitung von serieller und IDE- 1 Aktivieren Sie IDE-R (IDE-Umleitung)
Kommunikation)
Remote FW Update (Ferngesteuerte Firmware- Enabled (Aktiviert)
Aktualisierung)

Speichern Sie die Einstellungen und beenden Sie die MEBx-Anwendung. Starten Sie den Computer anschlieBend mit dem Betriebssystem Microsoft®
Windows®.

MEBXx-Standardeinstellungen

In der folgenden Tabelle werden alle Standardeinstellungen fiir die Intel® Management Engine BIOS Extension (MEBXx) aufgelistet.

Kennwort admin
Standardeinstellungen fiir die Intel ME-Plattformkonfiguration
1 Enabled* (Aktiviert)
Intel ME State Control= (Intel ME-Zustandssteuerung) Disabled (Deaktiviert)
Intel ME Firmware Local Update (Lokale Aktualisierung der Intel Enabled (Aktiviert)
ME-Firmware) Disabled* (Deaktiviert)
Intel ME Features Control (Steuerung der Intel ME-Funktionen)
None (Kein)
Manageability Feature Selection (Auswahl des Verwaltungsmodus) Intel AMT* (AMT-Modus)
ASF (ASF-Modus)
Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen)

Mobile: ON in SO*

. o . Mobile: ON in SO, S3/AC
Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Mobile: ON in SO. S3/AC, S4-5/AC

Host-Energiesparzustanden) Mobile: ON in SO; ME Wol in S3/AC
Mobile: ON in SO; ME WoL in S3/AC, S4-5/AC
Standardeinstellungen fiir die Intel AMT-Konfiguration
Host Name (Hostname)
TCP/IP (TCP/IP-Einstellungen)
~Network Interface" (Netzwerkschnittstelle) deaktivieren? N
DHCP aktiviert. Deaktivieren? N



Domain Name (Doméanenname) leer2
Provisioning Server (Provisioning-Server)

Adresse des Provisioning-Servers 0.0.0.0
Portnummer (0-65535) 0
Provision Model (Provisioning-Modell)
AMT 2.6 Mode (AMT 2.6-Modus) N
Set PID and PPS**(PID und PPS festlegen)
Festlegung von PID und PPS** PPS-Format: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD

Un-Provision2 (Zuriicksetzen auf Standardeinstellungen)
SOL/IDE-R (Umleitung von serieller und IDE-Kommunikation)

Username & Password (Benutzername und Kennwort) g;?ﬁfdd*(ai?ﬁ';gt)

Disabled (Deaktiviert)
Enabled* (Aktiviert)

Disabled (Deaktiviert)
Enabled* (Aktiviert)

Disabled (Deaktiviert)

Serial Over LAN (Seriell GUber LAN)

IDE Redirection (IDE-Umleitung)

Secure Firmware Update (Sichere Firmware-Aktualisierung) Enabled* (Aktiviert)
Set PRTC (Datum/Uhrzeit festlegen) Leer
Idle Timeout (Leerlauf-Timeout)

Timeout-Wert (Ox0-OxFFFF) 1

*Standardeinstellung

**Kann partielles Ricksetzen des Provisioning-Status von Intel AMT bewirken

1 ,Intel ME State Control* wird nur fir Zwecke der Fehlerbehandlung der Management Engine (ME) geéndert.
2 In der Enterprise-Betriebsart wird der Domanenname automatisch von DHCP geladen.

3 Die ,Un-Provision"-Einstellung ist nur wahrend des Provisionings sichtbar.

Zurlck zum Inhaltsverzeichnis
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Wissenswertes iiber Intel® Active Management Technology

Dell™ Administratorhandbuch fiir die Systemverwaltung

Intel® Active Management Technology (Intel AMT bzw. iAMT®) erleichtert Firmen die Verwaltung ihrer vernetzten Computer. Der IT-Verwaltung bietet iAMT
folgende Méglichkeiten:

1 Entdecken von Rechnereinheiten in einem Netzwerk unabh&ngig von ihrem Zustand (ein- oder ausgeschaltet) - Intel AMT verwendet fiir den
Computerzugrifff Informationen, die in einem nichtfliichtigen Speicher abgelegt sind. Der Zugriff auf den Computer kann selbst bei ausgeschaltetem
Zustand erfolgen (dieses Merkmal wird auch als Out-of- Band- oder OOB-Zugriff bezeichnet).

Reparieren von Computern im Fernzugriff selbst bei Ausféllen des Betriebssystems - Bei Software- oder Betriebssystemfehlern kann Intel AMT zur
Remote-Behebung von Fehlern verwendet werden. IT-Administratoren konnen auBerdem Computerprobleme auf einfache Weise mit Unterstiitzung der
Out-of-Band-Ereignisprotokollierung und -Warntechnologie von Intel AMT erkennen.

Schutz von Netzwerken vor Bedrohungen von auBen bei gleichzeitiger Sicherstellung der Aktualitdt von Software und Virenschutz im gesamten
Netzwerk.

Softwareunterstiitzung

Mehrere unabh&ngige Softwarehersteller bieten Softwarepakete an, die Intel AMT-Funktionen unterstiitzen und nutzen. Mit diesen Softwarepaketen verfiigen
IT-Administratoren Gber zahlreiche Optionen zur Fernverwaltung der vernetzen Computer in ihrem Unternehmen.

Funktionen und Vorteile

Intel AMT

Merkmale Vorteile

Out-of-Band (OOB)-Zugriff Ermoghcht Fernverwaltung von Plattformen unabhéngig vom Zustand des Betriebssystems oder der
tromversorgung

Fuhrt zu erheblich weniger Vor-Ort-Inspektionen und (damit verbunden) zu einer héheren Effizienz

Remote-Fehlerbehebung und -Wiederherstellung des IT-Wartungspersonals

Proaktive Warntechnologie Verkiirzt die Ausfall- und Reparaturzeiten

Remote-gestiitztes Nachverfolgen von Hardware- und |Ermdoglicht schnellere und genauere Inventarisierung gegeniiber einer manuellen Erfassung und
Softwareinventar senkt damit die entsprechenden Kosten

Erméglicht schnellere und genauere Inventarisierung gegeniber einer manuellen Erfassung und

Nichtflichtiger Speicher von anderen Anbietern senkt damit die entsprechenden Kosten

Die BIOS-Erweiterung Intel® Management Engine BIOS Extension (MEBX) ist ein von Intel fir Dell bereitgestelltes optionales ROM-Modul im Dell-BIOS. Die
MEBx wurde speziell fir Dell-Computer angepasst.

Zuriick zum Inhaltsverzeichnis
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Umleiten von serieller und IDE-Kommunikation

Dell™ Administratorhandbuch fiir die Systemverwaltung

Intel® AMT bietet die Moglichkeit, serielle und IDE-Kommunikation von einem verwalteten Client unabhangig vom Start- und Energieverwaltungsstatus des
Clients an eine Verwaltungskonsole umzuleiten. Der Client muss dafiir lediglich die Intel AMT-Fahigkeit aufweisen, mit einer Stromquelle verbunden sein und
tber eine Netzwerkverbindung verfiigen. Intel AMT unterstitzt die Merkmale ,Serial Over LAN" (SOL = Seriell-Uber-LAN, Umleitung von Text und
Tastatureingaben) und , IDE Redirection" (IDER = IDE-Umleitung, CD-ROM-Umleitung) tiber TCP/IP.

Serial Over LAN - Ubersicht

Serial Over LAN (SOL) bezeichnet die Fahigkeit, die Kommunikation tber serielle Anschliisse Uber eine Standardnetzwerkverbindung zu emulieren. SOL kann
fur die meisten Verwaltungsanwendungen genutzt werden, bei denen Ublicherweise ein lokaler serieller Anschluss erforderlich ist.

Wenn eine aktive SOL-Sitzung zwischen einem Intel AMT-aktivierten Client und einer Verwaltungskonsole unter Verwendung der Intel AMT-
Umleitungsbibliothek eingerichtet ist, wird der seriell angesteuerte Datenverkehr des Clients tber Intel AMT zur LAN-Verbindung umgeleitet und auf diesem
Weg der Verwaltungskonsole verfligbar gemacht. In &hnlicher Weise kann die Verwaltungskonsole serielle Daten lber die LAN-Verbindung an den Client
senden, fur den sie scheinbar Gber den seriellen Anschluss empfangen werden.

IDE Redirection — Ubersicht

Mit der Funktion IDE Redirection (IDER) kann der Zugriff auf ein IDE-CD-Laufwerk oder ein herkdmmliches Diskettenlaufwerk bzw. ein LS-120-Laufwerk Gber
eine Standardnetzwerkverbindung emuliert werden. IDER ermdoglicht es einem Verwaltungscomputer, eines seiner lokalen Laufwerke mit einem verwalteten
Client Uber das Netzwerk zu verbinden. Nach dem Einrichten einer IDER-Sitzung kann der verwaltete Client das Remote-Laufwerk so verwenden, als ob es
direkt an einen der eigenen IDE-Kanédle angeschlossen wére. Diese Funktion kann dazu verwendet werden, einen auf anderem Wege nicht reagierenden
Computer von einem Remote-Laufwerk zu starten. IDER unterstitzt nicht das DVD-Format.

Als Beispiel soll die Verwendung von IDER zum Starten eines Clients mit einem beschadigten Betriebssystem beschrieben werden. Zuerst wird ein
funktionierender startfahiger Datentrager in das entsprechende Laufwerk der Verwaltungskonsole eingelegt. Der Name dieses Laufwerks wird anschlieBend
als Argument Ubergeben, wenn die Verwaltungskonsole die IDER-TCP-Sitzung 6ffnet. Intel AMT registriert das Gerat als virtuelles IDE-Gerat auf dem Client.
Dies geschieht unabhé&ngig davon, in welchem Start- oder Energieverwaltungszustand sich der Client befindet. SOL und IDER kénnen gemeinsam genutzt
werden, da das Client-BIOS mdglicherweise fir das Starten des virtuellen IDE-Geréats konfiguriert werden muss.

Zurick zum Inhaltsverzeichnis
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Setup und Konfiguration von Intel® AMT - Ubersicht

Dell™ Administratorhandbuch fiir die Systemverwaltung

@ Begriffe
@ Setup- und Konfigurationszustdnde

Begriffe

Im Folgenden sind wichtige Begriffe aufgelistet, die im Zusammenhang mit dem Setup und der Konfiguration von Intel® AMT ein Rolle spielen:

Setup und Konfiguration — Der Vorgang, bei dem die Intel AMT-verwalteten Computer mit Benutzernamen, Kennwortern und Netzwerkparametern
versorgt werden, die eine Fernverwaltung der Computer ermdglichen.

Provisioning - Bezieht sich auf das Einrichten und vollstdndige Konfigurieren von Intel AMT.

Konfigurationsdienst - Eine Anwendung von Drittanbietern, die das Intel AMT-Provisioning fiir die Enterprise-Betriebsart abschlieBt.

Intel AMT WebGUI - Eine webbrower-basierte Benutzeroberflaiche mit eingeschrankten Funktionen zur Verwaltung von Remote-Computern.
Betriebsarten - Intel® AMT kann fir die Verwendung in der Enterprise-Betriebsart (fiir groBe Organisationen) oder in der SMB (Small and Medium
Business)-Betriebsart eingerichtet werden. (Diese Betriebarten werden auch als Provisioning-Modelle bezeichnet.) Die Enterprise-Betriebsart erfordert
einen Konfigurationsdienst zum AbschlieBen des Provisioning-Vorgangs. Die SMB-Betriebsart wird manuell eingerichtet, erfordert wenig Infrastruktur und
ihr Provisioning erfolgt Gber die Intel-BIOS-Erweiterung MEBXx.

Enterprise-Betriebsart - Nach der Einrichtung im Enterprise-Modus kann Intel AMT die Konfiguration seiner Funktionen selbsténdig in die Wege leiten.
Wenn alle erforderlichen Netzwerkelemente verfiigbar sind, missen Sie den Computer lediglich an eine Stromquelle anschlieBen. Intel AMT Gbernimmt
dann automatisch die Aufgabe, die Konfiguration zu starten. Der Konfigurationsdienst (eine Anwendung von Drittanbietern) schlieBt diesen Vorgang ab,
ohne dass Sie eingreifen missen. AMT kann dann fir die Fernverwaltung verwendet werden. Die Konfiguration selbst benétigt in der Regel nur ein paar
Sekunden. Nachdem Intel AMT eingerichtet und konfiguriert ist, kénnen Sie die Technologie den Erfordernissen Ihrer Firmenumgebung entsprechend
anpassen und neu konfigurieren.

SMB-Betriebsart - Wenn Intel AMT im SMB-Modus eingerichtet ist, muss der Computer keine eigenen Konfigurationsaktionen im Netzwerk anstoBen. Die
AMT-Funktionen werden manuell eingerichtet und kénnen anschlieBend Uber die Intel AMT WebGUI genutzt werden.

Sie missen Intel AMT in einem Computer einrichten und konfigurieren, bevor Sie ihre Funktionen verwenden. Das Intel AMT-Setup bereitet den Computer fir
die Intel AMT-Betriebsart vor und aktiviert die Netzwerkkonnektivitat. Dieses Setup wird in der Regel nur einmal wahrend der Lebensdauer eines Computers
durchgefiihrt. Sobald Intel AMT aktiviert ist, kann sie von entsprechender Verwaltungssoftware lber ein Netzwerk erkannt werden.

Setup- und Konfigurationszustidnde
Ein Intel AMT-fahiger Computer kann sich in einem von drei Setup- und Konfigurationszusténden befinden:

1 Werkseinstellungszustand - Bezeichnet einen vollstandig unkonfigurierten Zustand, in dem Sicherheitsinformationen noch nicht eingerichtet und Intel
AMT-Funktionen noch nicht fur Verwaltungsanwendungen verfligbar sind. Im Werkseinstellungszustand weist Intel AMT lediglich die werkseitig
definierten Einstellungen auf.

Setup-Zustand - Der Setup-Zustand ist ein teilweise konfigurierter Zustand, in dem Intel AMT mit ersten Sicherheitsinformationen fir die Netzwerk- und
Transportschicht (TLS) ausgestattet ist: einem anfanglichen Administratorkennwort, der Provisioning Passphrase (PPS) und der Provisioning-1D (PID).
Nach dem Einrichten von Intel AMT kann diese Konfigurationseinstellungen fir die Enterprise-Betriebsart von einem Konfigurationsdienst empfangen.
Provisioned-Zustand - Bezeichnet einen vollstandig konfigurierten Zustand, in dem die Intel Management Engine (ME) mit geeigneten Optionen fir die
Energieverwaltung und Intel AMT mit den erforderlichen Sicherheitseinstellungen, Zertifikaten und Einstellungen zur Aktivierung der Intel AMT-
Funktionen konfiguriert sind. Nach dem Abschluss der Konfigurierung kénnen die Intel AMT-Funktionen mit Verwaltungsanwendungen interagieren.

Methoden fiir den Abschluss des Provisioning-Vorgangs

Bevor die Intel AMT-Funktionen mit Verwaltungsanwendungen interagieren kdnnen, muss der Computer konfiguriert worden sein. Fiir den Abschluss des
Provisioning-Vorgangs stehen zwei Methoden zur Verfiigung, die hier nach zunehmender Komplexitat vorgestellt werden:

1 Konfigurationsdienst - Ein Konfigurationsdienst ermdglicht es, den Provisioning-Vorgang lber eine GUI-Konsole auf einem Server durch einfaches
Klicken auf die Objekte, welche die betroffenen Intel AMT-fahigen Computer repréasentieren, abzuschlieBen. Die Felder fir PPS und PID werden unter
Verwendung einer Datei ausgefillt, die vom Konfigurationsdienst erstellt und auf einem USB-Gerat gespeichert wurde.

MEBx-Benutzeroberfldache - Der IT-Administrator konfiguriert die Management Engine BIOS Extension (MEBx)-Einstellungen manuell auf jedem Intel
AMT-fahigen Computer. Die Felder fur PPS und PID werden ausgefillt, indem die vom Konfigurationsdienst erstellten alphanumerischen Schlissel mit je
32 bzw. 8 Zeichen Uber die MEBx-Benutzeroberflache eingegeben werden.

Zurlck zum Inhaltsverzeichnis
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Provisioning: AbschlieBen des Setup- und Konfigurationsvorgangs

Dell™ Administratorhandbuch fiir die Systemverwaltung

@ Verwenden eines Konfigurationsdienstes zum AbschlieBen des Provisionings

@ verwenden der MEBx-Schnittstelle zum AbschlieBen des Provisionings

Bevor die Intel® AMT-Funktionen mit Verwaltungsanwendungen interagieren kénnen, muss der Computer konfiguriert worden sein. Fur den Abschluss des
Provisioning-Vorgangs stehen zwei Methoden zur Verfiigung, die hier nach zunehmender Komplexitat vorgestellt werden:

1 Konfigurationsdienst - Ein Konfigurationsdienst ermdéglicht es Ihnen, den Provisioning-Vorgang lber eine GUI-Konsole auf Ihrem Server durch einfaches
Klicken auf die betroffenen Intel AMT-fahigen Computer abzuschlieBen. Die Felder fiir PPS und PID werden unter Verwendung einer Datei ausgefullt, die
vom Konfigurationsdienst erstellt und auf einem USB-Geréat gespeichert wurde.

MEBXx-Benutzeroberfldche - Der IT-Administrator konfiguriert die Management Engine BIOS Extension (MEBx)-Einstellungen manuell auf jedem Intel
AMT-fahigen Computer. Die Felder fur PPS und PID werden ausgefillt, indem die vom Konfigurationsdienst erstellten alphanumerischen Schlissel mit je
32 bzw. 8 Zeichen Uber die MEBx-Benutzeroberflache eingegeben werden.

Verwenden eines Konfigurationsdienstes zum AbschlieBen des
Provisionings

Verwenden eines USB-Speichergerats

In diesem Abschnitt werden Setup und Konfiguration von Intel® AMT mithilfe eines USB-Speichergerats behandelt. Sie kénnen Kennwort, Provisioning-ID (PID)
und Provisioning-Passphrase (PPS) mit einen USB-Schlissel lokal einrichten und konfigurieren. Dieses Verfahren wird auch als USB-Provisioning bezeichnet.
USB-Provisioning ermdglicht es Thnen, Computer ohne die mit einer manuellen Eingabe verbundenen Probleme manuell einzurichten und zu konfigurieren.

Das USB-Provisioning funktioniert nur, wenn das MEBx-Kennwort auf die Werkseinstellung ,admin" gesetzt ist. Wenn das Kennwort gedndert wurde, setzen
Sie es auf die Werkseinstellung zuriick, indem Sie den CMOS-Inhalt I6schen. Eine Anleitung hierfur finden Sie unter ,System-Setup" im Benutzerhandbuch flr
lhren Computer.

Das folgende Szenario beschreibt eine typische Vorgehensweise beim Einrichten und Konfigurieren unter Verwendung eines USB-Speichergerats. Eine
ausfuhrliche Darstellung aller Schritte unter Verwendung von Altiris® Dell™ Client Manager (DCM) finden Sie im Abschnitt Konfigurieren von Intel AMT mit DCM

(Dell Client Management).

1. Ein IT-Techniker steckt einen USB-Schlissel in einen entsprechenden Anschluss eines Computers mit einer Verwaltungskonsole.
2. Der Techniker fordert tber die Konsole lokale Setup- und Konfigurationsdatensatze von einem SCS (Setup- und Konfigurationsserver) an.
3. Der SCS fuhrt folgende Aktionen durch:
o Er erzeugt die entsprechenden Kennwort-, PID- und PPS-Einstellungen.
n Er speichert diese Informationen in seiner Datenbank.
n Er gibt die Informationen an die Verwaltungskonsole zuriick.
4. Die Verwaltungskonsole schreibt die Kennwort-, PID- und PPS-Einstellungen in eine Datei namens setup.bin auf dem USB-Schliissel.
5. Der Techniker bringt den USB-Schlissel zu dem Ort, an dem sich die neuen Intel AMT-fahigen Computer befinden. AnschlieBend fihrt der Techniker
folgende Aktionen durch:
o Sofern erforderlich, packt er die Computer aus und schlieBt sie an.
o Er steckt den USB-Schlissel in den entsprechenden Anschluss eines Computers.
o Er schaltet diesen Computer ein.
6. Das Computer-BIOS erkennt den USB-Schlissel.
o Wenn der Schlissel erkannt wird, sucht das BIOS im Speicher des Schlissels nach einer Datei mit dem Namen setup.bin. Fahren Sie mit Schritt 7
fort.
o Starten Sie den Computer neu, wenn kein USB-Schliissel bzw. keine Datei namens setup.bin gefunden wird. Ignorieren Sie die restlichen Schritte.
7. Das Computer-BIOS zeigt eine Meldung an, die darauf hinweist, dass ein automatischer Setup- und Konfigurationsvorgang stattfinden wird.
o Der erste verfligbare Datensatz in der Datei setup.bin wird gelesen. Der Setup- und Konfigurationsprozess fuhrt anschlieBend die folgenden
Aktionen durch:
n Er Uberprift den Datei-Header-Datensatz.
n Er ermittelt den nachsten verfligbaren Datensatz.
n Wird beides erfolgreich durchgefiihrt, markiert der Prozess den aktuellen Datensatz, damit dieser nicht erneut verwendet werden kann.
o Der Prozess schreibt die Speicheradresse in den MEBx-Parameterblock.
o Der Prozess ruft die MEBx auf.
Die MEBx verarbeitet den Datensatz.
Die MEBx gibt eine Abschlussmeldung auf dem Bildschirm aus.
Der IT-Techniker schaltet den Computer aus. Der Computer befindet sich jetzt im Setup-Zustand und kann Benutzern in einer Umgebung zur Verfligung
gestellt werden, die im Enterprise-Modus arbeitet.
11. Wiederholen Sie Schritt 5, wenn weitere Computer auf diese Weise einzurichten sind.

com

Weitere Informationen zum Einrichten und Konfigurieren unter Verwendung eines USB-Schliissels erhalten Sie vom Anbieter der Verwaltungskonsole.

Anforderungen an den USB-Schliissel
Der USB-Schliissel muss den folgenden Anforderungen genligen, um fir das Einrichten und Konfigurieren von Intel AMT verwendet werden zu kénnen:

Er muss eine Speicherkapazitdt von mehr als 16 MB aufweisen.

Er muss mit dem Dateisystem FAT16 formatiert sein.

Die SektorengréBe muss 1 KB betragen.

Der USB-Schlissel ist nicht startfahig.

Die Datei setup.bin muss die erste auf dem USB-Schliissel gespeicherte Datei sein. Der USB-Schlissel darf keine anderen Dateien enthalten,
insbesondere auch keine verborgenen oder geléschten Dateien oder Dateien anderer Art.

Konfigurieren von Intel AMT mit DMC (Dell Client Management)

Das standardmaBig ausgelieferte Konsolenpaket besteht aus der Anwendung Dell™ Client Management (DCM). In diesem Abschnitt wird das Verfahren zum
Einrichten und Konfigurieren von Intel® AMT mit dem DCM-Paket beschrieben. Wie bereits an anderer Stelle in diesem Dokument erwéhnt, stehen mehrere
andere Pakete von Drittanbietern zur Verfligung.
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Bevor Sie mit dem hier beschriebenen Verfahren beginnen, missen Sie sicherstellen, dass der Computer entsprechend konfiguriert ist und vom DNS-Server
erkannt wurde. AuBerdem bendétigen Sie ein USB-Speichergerat, das die im vorherigen Abschnitt aufgelisteten Anforderungen erfullt.

Es gehort zu den Eigenheiten von Verwaltungssoftware, dass sie nicht immer dynamisch oder in Echtzeit reagiert. So kann es gelegentlich vorkommen, dass
Sie den Computer anweisen, etwas zu tun, beispielsweise einen Neustart durchzuftihren, und der Computer nicht reagiert, so dass Sie den Neustartversuch
wiederholen missen, um sicherzustellen, dass er auch in der gewlinschten Weise funktioniert.

Setup und Konfiguration unter Verwendung eines USB-Speichergerats

1. Formatieren Sie ein USB-Gerat mit dem Dateisystem FAT16 und ohne Datentragerbezeichnung und legen Sie das Gerét beiseite.
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2. Offnen Sie die Anwendung Altiris® Dell Client Manager (iber das Startmeni oder indem Sie auf das entsprechende Desktopsymbol doppelklicken.
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4. Klicken Sie auf das Plus-Zeichen (+), um die Darstellung des Abschnitts Intel AMT Getting Started (Erste Schritte der Intel AMT-Konfiguration) zu
erweitern.
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5. Klicken Sie auf das Plus-Zeichen (+), um die Darstellung des Abschnitts Section 1. Provisioning (Abschnitt 1: Provisioning) zu erweitern.

G S 7) Ak Conscle 6.5
<1 altiris console .

Intel® AMT Getting Started

5.‘1_-4:'1 AMTE Gatong Started Section 1. Provisioning Folder TRYPROWdministrator  6714/2007 1:17:14 P
8 O Sectin 1. Provisining Sachion 2. Intel® AMT Tasks _Falder TRYFROWAdmin 6/14/2007 11713 P
# () Secton 2. Intal® AMT Tasks
& [ Reports
& O Tasks
Favorites
S {3 My Favarites
0 Al i
I Altris Console Home: 2;.,“.. imier2 e |
s T L e [ -

6. Klicken Sie auf das Plus-Zeichen (+), um die Darstellung des Abschnitts Basic Provisioning (without TLS) (Einfaches Provisioning ohne TLS) zu
erweitern.
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7. Klicken Sie auf Step 1. Configure DNS (Schritt 1: DNS konfigurieren).

Der Benachrichtigungsserver, auf dem eine Out-of-Band-Verwaltungslésung installiert ist, muss im DNS als ,ProvisionServer" registriert sein.
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8. Klicken Sie auf der Seite DNS Configuration (DNS-Konfiguration) auf Test (Testen), um zu Uberprifen, ob DNS Uber den Eintrag ,ProvisionServer"
verfligt und diesen in den korrekten SCS (Intel-Setup- und Konfigurationsserver) aufzuldésen vermag.
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DNS Cnnfiguration

Intal® AMT davice satup and ion requiras the p of 3 Domain Name System
(DNS) Server. The DNS must have information for two entities:

+ The computer running Intel® SCS Server must be registered in the DNS

+ A configured, operational Intel® AMT device must be registered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
5CS Sarver is funning on this computer) must be registared in the DNS as “ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comrect Inteb) SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host OS. This stems
from the fact the Inted® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are
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Die IP-Adressen fir ,ProvisionServer" und den Intel-SCS sind jetzt sichtbar.
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DNS Cunﬁguration

Intald® AMT davice setup and © ion requires the p of a Domam Name System
(DNS) Server. The DNS must have information for two entities:

= The computer running Intel® SCS Server must be registered in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registared in the DNS as "ProvisianServer”.
Thig must be dene in each DNS Domain, When it sends it *Hello® message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will altenate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intek® AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal® AMT devices must be configured to have the same FQDN 3s the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FOQDN from the DHCP {option 81}, This works only if the DNS and DHCP are

9. Klicken Sie auf Step 2. Discovery Capabil
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DNS Configuration

Intal® AMT davice satup al
(DNS) Sarver. The DNS muet have information fof two anhhes

+ The computer running Intel® SCS Server must be registered in the DNS

+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteds SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServes” entry and that it
resolves to the correct Intal@ SCS Server,

Test

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are

Bore.

10. Vergewissern Sie sich, dass die Einstellung Enabled (Aktiviert) angezeigt wird. Wenn stattdessen Disabled (Deaktiviert) angezeigt wird, aktivieren Sie
das Kontrollk&stchen neben Disabled (Deaktiviert) und klicken Sie auf Apply (Ubernehmen).
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1 Altirs Congole Home:
= e Y T RN

11. Klicken Sie auf Step 3. View Intel AMT Capable Computers (Schritt 3: Anzeigen der Intel AMT-fahigen Computer).



4|5 .
S 3 out of Bang Mavagement Out of Band Discovery
6 £ alert Standard Format Gatting Startad
@ [ Colections | W Enable (currently enabled)
: g :mu ;?wugswm 1 neof
aDs«ml:.w |Description:  Detects Out of Band capability of client system.
= [0 Basic Provisioning (without TLS}
@] %ten 1 Configurs D1 | Package name: Out of Band Discovery Package
- Siep 2 Dazover Capablibes |Program name: |Out of Band Discovery Program =
131 step 3. Verw Inbel @ AMT Copabie Compubers | =
@) 50 4 Create Prosia I Enable Verbese Reporting of Status Events
@) Sten 5 Geverate Sacunty Heps | i S
| " All 32-bit Windows XP Computers, All 64-bit Windows Vista
@) Stz 6. Configure = | Applies to Computars, All 32-bit Windows Vista Computsrs ... 7
@) S3ep 7. Moritor Provisioning Process
@) Sten 5 Moriter Profle Assgrments | Package Multicast: I Disaple download via multicast
@ [ Enabie seauity (TLS) |
i [) Section 2. Intel® AMT Tasks | Scheduling Options
& [ Reports € Manual  Run once Asap
& ] Tasks & gcheduled I Schedule: No schedule has been defined
® only run at scheduled tme
 Rum a5 soon as possible after the schaduled time
¥ User Can Run
I™ Notify user when the task is available
™ Wam before running
Faodt - cancel | X)The Agent installation task has been saved successfully
S (@ My Favorites
B altrs Congale Home
pons. [ e - T ET e

In dieser Liste werden alle Intel AMT-fahigen Computer im Netzwerk angezeigt.

VORI RISt

= 3 outof Banc Management
B £ Alert Standard Format Getting Started
i [ Colectons All Intel® AMT Capable Computers
@ £ Configration | &l cornputers in this collestion are Intel® ANT capable,
S B3 Irel® AMT Gating Started |ast Updabed:  6/27/2007 $1:03:13 AM
2 [ section 1. Provisking %) This collection has no members. |
= () Basi Provisoning (wishout TLS) e
@ 5= 1 Configure D0
& Smp 2 Dwscover Capablities
1B 5280 3. view Tntel @ AMT Cagabie Computers
@) Step & Creste Profie
@) =0 5 Geeate Secunty Meys
@] 5= 6. Comfigure Automatc Frofis Assgreents
@) 5ep 7. Morutor Provisioning Process
@ 5% 5 Monitor Frofle Assgments
B [ Bnaivie Security (TL5)
& () Section 2. Intel® AMT Tasks
& [ Reporss
& [ Tasks

2 @ My Favantes
B altets Console Have

Bore I o Y T R

12. Klicken Sie auf Step 4. Create Profile (Schritt 4: Profil erstellen).
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& [ Colections All Intel® AMT Capable Computers
@ [ Configuraton All computers in this collection are Intel® AMT caable.
= 3 Tl AT Geteng Started Last Updated:  §/27/2007 31103113 AM
S O saction 1. Provisueing ) This collection has no members.
= [ Basic Provsioning (wishout TLS)
@] Seep 1 Combgure B
& srep 2 Oiscover Capablies
131 step 3. View Inbel @ AMT Capabie Compubers
@) 5 4 Creats Profie
@] Sump 5. Genenabe Secunty Keys
@) S:=p 6. Comfigure Automatc Frofie Assgrments
@) 8305 7. Moritor Provisining Brocess
&) Step §. Moritor Profle Assigrents
@ [ Enatée Security (TLS)
B ) Section 2. INteI® AMT Tasks
& [ Reports
& [ Tasks

Favorites x
S (& My Favarites
B Altris Console Home

o ol - T Roow =
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1 altiris console
Home View Hanage Tools Reports Configure Help >
LS
2 B3 out of ang Management
- ? Alart Standard Foomat Getting Started Manage Profiles
[ Colections
[ Configraton
S B3 Il 447 Gatong Started
2 [ Section &, Proviskning
= [ Basi Provisionng (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Intel T ANT Cagabie Comouters
4T | S2ep 4 Create Profie
@) S0 5 Geeate Secuity Kers
@] S3=p 6. Configure Automanc Frofie Assgrments
@] Sep T Moritor Frovisioning Process
@] Step 5. Monitoer Profle Assigrements
@ [ Enatie Saasity (TL5)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

R

Favorites b
= (2 My Favorites
B alteis Console Home

Dore B i - T [*oew =

14. Auf der Registerkarte General (Allgemein) kann der Administrator den Profilnamen, eine Beschreibung und das Kennwort &ndern. Der Administrator legt
ein Standardkennwort fest, um zukinftige Wartungsarbeiten zu erleichtern. Wéhlen Sie das Optionsfeld manual (manuell) und geben Sie ein neues

Kennwort ein.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profila nama: default_2 User nama: BT
Profila description: Intel® AMT 2.0 password:
Default profile 2] @ Random creation

=l " Manual:

Kerberos

Max clock tolerance: 5 minutes

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd i Inkernat v

15. Auf der Registerkarte Network (Netzwerk) stehen Optionen fiir das Aktivieren von Ping-Antworten, die VLAN-Verwendung sowie die Schnittstellen
WEDbIU, Serial over LAN und IDE Redirection zur Verfligung. Wenn Sie Intel AMT manuell konfigurieren, sind diese Einstellungen auch in der MEBx
verfugbar.

| General [network | TLs | AcL [ Power Palicy |

General

¥ Enable ping response
vLAN

™ Use vLAN

Enabled Interfaces
™ web ut

¥ Serial over LAN
¥ IDE redirection

[Eokis| Ecuncel s

http: [l akirishox.brvprodocallitie [OOBSCIE Bk ProfieDly, st actionmadd D Irkernet v

16. Auf der Registerkarte TLS (Transport Layer Security) kénnen Sie TLS aktivieren. Wenn Sie die Verwendung von TLS aktivieren, ist die Angabe weiterer
Informationen erforderlich. Zu diesen Informationen gehéren der Servername der Zertifizierungsstelle (CA server name), Common Name und Typ der
Zertifizierungsstelle sowie die Zertifikatsvorlage (Certificate template).

| General [ metwork [TLS | ACL | Power Palicy |

ns
I Use TLS

Configure the Profile Certificates
I
I
|Entarprise =
I

[Etokes| [Ecwneel

hitp: flakirishastreprodocalliltines [OCESCREdk ProfieDiy, oo actionmadd i Inkernet oA

17. Auf der Registerkarte ACL (Access Control List, Zugriffsteuerungsliste) konnen die Daten von Benutzern eingesehen werden, die bereits mit dem Profil
verknipft sind. AuBerdem kénnen Sie dort neue Benutzer hinzufligen und ihre Zugriffsrechte definieren.



Configure Intel® AMT Setup & Configuration Service Profile O altir

| General [ werwork | TLS [ acL | Power Policy |

View al

Configure the Profile ACL

bt fskirichoe trpen bocalfiltiss (OOBSCIEProfisDly. asp ationmsdd I Trkernet 7

18. Die Registerkarte Power Policy (Energieverwaltungsrichtlinie) stellt Konfigurationsoptionen zur Auswahl von Energiesparzusténden fir Intel AMT sowie

eine Option Idle Timeout (Leerlauf-Timeout) bereit. Es wird empfohlen, fiir eine optimale Leistung die Einstellung fir ,1dle timeout" immer auf den Wert
1 festzulegen.

| General [network [ TLS [ AcL [ Power Peiicy |

Configure the Profile Power Policy

Intals
Intel® AMT is always ON {S0-S5)

Idle timeout;
|0 minutes

hitp: lakirishox. rvprodocallitie | OORSCE Bk ProfieDily, st actionmadd _0 Irkermet ¥

19. Klicken Sie auf Step 5. Generate Security Keys (Schritt 5: Sicherheitsschlissel erzeugen).
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Home View Hanage Tools Reports Configure Help =
Ll s
2 3 utof Band Management Tolr 2% E

® B3 dlet Stancard Format Gattg Stctes Manage Profiles

& [ Colections

& [ Configuraton .

S & ;‘_«w‘ SANE [Frafile 1D [Profile Mame [Devi D tion
2 O Secton L 3 default_3 [ Detaull profle

isRnng
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
5 fie0 2 Discaver Capsbltes
1B 55e0 3. view Intel T AMT Cagabie Computers
ST Step 4, Creats Profie
@ 51 5. Ganerate Secumity Keys
@) Step & Configure Automatc Profle Assgnments
@) Step 7 Wonitor Provisoning Process
&) Step §. Moritor Profle Assigrents
@ [ Enatée Security (TLS)
B ) Section 2. INteI® AMT Tasks
® [ Repors
& ) Tasls

Favorites il e

orai 1todofl
2 @& My Favorites Fager 1 of1 Rows cor cage: [T X]
B Altrts Console Home

Done I

[ - T [Hoew -

20. Klicken Sie auf das Symbol mit dem nach auBen weisenden Pfeil, um die Seite Export Security Keys to USB Key (Sicherheitsschlissel auf USB-Schlissel
exportieren) zu o6ffnen.

=18l
idmz] 2| K [ s oo-
&8 Gamecomnes il B8 8 e e
<1 altiris console 0 . - [l e 7
Home View HManage Tools Reports Configure Help >
1 | % = e T
S £ Cut of 5and Managament o+ B E
5 Akt Stanched Conet Geting slarted. Manage Security Keys
& [ Colectons
& [ Configuration

ANTT GaTeng Started
2 O Secton 1, Provisioning
= [ Basic Provisioning (wishout TLS)
@) Steo 1 Configure DI
£ Simp 3 Discaver Capsbltes
1D 5tep 3. view Intel @ AMT Cogabée Comouters
AT Siep 4. Creats Profie
] Saep 5. Ganerate Security Keys
@) Step & Configure Automatc Profie Assgnments
@) Step T Monitor Frovisonng Process
&) Step §. Moritor Profle Assigrents
& [ Enatée Secunity (TLS)
& ) Section 2. INtI® AMT Tasks
& [ Reports
& OO Tasis

Favorites. x

= (& My Favorites I Filkar by PID: I Filtar by PPS:

B alteis Consale Home

o o - Roo% =

21. Wahlen Sie das Optionsfeld Generate keys before export (Schliissel vor dem Exportieren erzeugen).



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s

¥ keys

Factory Default Intel@ 1

frgure sati

L Dowrload USE kay e Place demnlosded fia to

: S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

cad USE key file, i

22. Geben Sie die Anzahl der zu erzeugenden Schliissel an (diese hangt von der Anzahl der Computer ab, die konfiguriert werden miissen). Der
Standardwert lautet 50.

2 Altiris Console -- Webpage Dialo

" [Gene =fore export:
Generate Security Keys

Mumber of security keys to generate: [s0
Factory Default Intel@ Management Engine Password

Intel® ME Password: admin

Hew Intebs Management Engine Password

58 koy or

Eng

Intel® ME Password: Deli1z3t

o |

‘Bt {fekishes trvpe o bocall brs (O0BSC Sacuri MER: Settingsage. sspox’ ) Irkernet =7

23. Das voreingestellte Intel ME-Kennwort lautet admin. Konfigurieren Sie das neue Intel ME-Kennwort fir die Umgebung.

2 Altiris Console -- Webpage Dialo

Generate Security Keys
Number of security keys to generate: [so

Factory Default Intel@ Management Engine Password

Intel® ME Password: |a-:lrv||n

Hew Intebs Management Engine Password

ed from UEE key or

Intel® ME Password: Deli1zar

qure

aen o ad

Avadable: Mo data sxported yet Close I

‘Bt {fekishes trvpe o bocall brs (O0BSC Sacuri MER: Settingsage. sspox’ ) Irkernet =7




24. Klicken Sie auf Generate (Erzeugen). Nachdem die Schliissel erzeugt sind, wird links neben der Schaltflache Generate (Erzeugen) ein Link angezeigt.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: [admin

New Intel® Management Engine Password
¥ or ty

ad fram @

Intel@® ME Password: Deli1zat

d in manually into tha Managemant

Export Result

No data exported yet Closa i

bt ffakirishos.trvpro Jocalflires OOBSC{Sec.riyMEExSettingsPage. aspic | Internet

Avadable

25. Stecken Sie das zuvor formatierte USB-Geréat in einen USB-Anschluss am Provisioning-Server.
26. Klicken Sie auf den Link Download USB key file (USB-Schlisseldatei herunterladen), um die Datei setup.bin auf das USB-Geréat herunterzuladen. Das

USB-Gerét wird in der Regel erkannt. Speichern Sie die Datei auf dem USB-Gerét.

Wenn zu einem spéteren Zeitpunkt weitere Schliissel benétigt werden, muss das USB-Geréat neu formatiert werden, bevor Sie die Datei setup.bin darauf
speichern.

ed
s before export:
Generate Security Keys

Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin

New Intel® Management Engine Password

28 kay or typed in manually mto tha Managemant

Intel® ME Password: Dell123!

o the

Download USB key file

2:43 A

hitp: fskirisbo trvprodocalfAltris [ OOBSC {Securky MEBxSettingsFage. spc g Intemet |

a. Klicken Sie im Dialogfeld File Download (Dateidownload) auf Save (Speichern).

I Fyosm your compater, If you da not inast the souece, donet find &
"= peogiamto open this fle or save this e What's the tidk?

b. Vergewissern Sie sich, dass der Pfad Save in: (Speichern in:) auf einen Speicherort auf dem USB-Geréat verweist. Klicken Sie auf Save (Speichern).



aveds 21
Save i [~ Femovable Dk E 3 ]
E:| Save
= Carcel
@

o+ Dourload Conglete

‘sebup,bin from stirishor. trvpeo.Jocal

Downioaded: 25,58 n | s
Downiosd ba: Eijsetup.bin
Trarsferrate:  25.5KBfSec

I [Elose this dhalog bow when downkoad complotes

T e | |

Die Datei setup.bin wird jetzt im Explorer-Fenster fiir das USB-Laufwerk angezeigt.

N =10l

Bl Edt Mew Fyworkes Took  Heb n

a - (F | D search () Feiders | (G-

Aekress [ 51, = 8=

Narms = Sa | Type | Date Mocified | atributes |

File and Folder Tasks ¥ Hsetup.bin 26KB  BIN File B2 TLLLZAM A
Other Places £
Details &=

Removable Disk ()
Fremaovable Gizk
Fis Srstem: FAT

27. SchlieBen Sie das Fenster Export Security Keys to USB Key (Sicherheitsschlissel auf USB-Schlussel exportieren) und das Explorer-Fenster fir das USB-

Laufwerk, um zur Altiris-Konsole zurlickzukehren.

Trennen Sie das USB-Gerat vom Servercomputer, stecken Sie es in einen entsprechenden Anschluss am Zielcomputer und schalten Sie den Computer
ein. Das USB-Geréat wird unmittelbar erkannt und die folgende Meldung wird angezeigt:

28.

Continue with Auto Provisioning (YN (Mt automati schem Auto Provisioning fortfahren? (Y/N)

29. Dricken Sie <y>.

Intel(R) Management Engine BIDS Extension v3.8.2.8884
Copyright(C) ZBBA3-87 Intel Corporation. A1l Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Driicken Sie eine beliebige Taste, um mit dem Systemstart fortzufahren...)

Intel(R) Management Engine BIOS Extension v3.0.2.80804
Copyright(C) ZAA3-87Y Intel Corporation. A1l Rights Reserved.

Found USE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIDS Extension v3.8.2.80884
Copyright (C) 2883-87 Intel Corporation. All Rights Reserved.

Found USE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel(R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Sobald der Vorgang abgeschlossen ist, schalten Sie den Computer aus und wechseln Sie wieder zum Verwaltungsserver.
32. Klicken Sie auf Step 6. Configure Automatic Profile Assignments (Schritt 6: Automatische Profilzuweisungen konfigurieren).

72 Altiris Consale 6.5 - Windows Internet Explorer = ==

{9 - TR e i | o -
& 7 g Yo - B - R - e - (Took -
AT am——— . f - D I

Home View Hanage Tools Reports Configure Help >
“ol+EFlGhan |
Manage Security Keys

PID |PPS |Factory Defoult Password |New Password

Favorites

= (@ my Favanises T

- —

i /i Inberrist A e o

33. Vergewissern Sie sich, dass die Einstellung ,Enabled" angezeigt wird. Wahlen Sie in der Dropdownliste Intel AMT 2.0+ das zuvor erstellte Profil.
Konfigurieren Sie die anderen Einstellungen fiir die Umgebung.
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<1 altiris console I iR B v doeal -

Home View Manage Tools Reports Configure Help >

TR F—

= B out of Sang Management

G B alert Standard Format Gatting Started

& [ Colections I

& O Configratin W Enable {curvently enabled)

= B3 IntelT AMT Geting Started
= [ Section 1. Provisiring

TRVSEOVRIminlstator

Resource Synchronization

w profite azsignments il be crested autamaticolly for o systers that ace in unprovizionsd state and have

& [ Basic Srovisioning (vihout TLS) mur Qualified Domain Name (FQON) found in the Botification Server database based on the sysbem LRID,
@ Step 1 Configure D45 T Intel® AMT 1.0 to ptoﬂll. default_3 =
# S3ep 2 Duscaver Capoblites
B Siep 3. view Intel & AMT Capadie Computers ¥ Intal® AMT 2.0+ to profils: iuhult_z -]
4T Sten 4. Creste Frofe
f 5= 5. Generate Sacunty Kays AN sl Herver
:IJ Step 8. Configure T~ Remove dupl Intal® AMT from Sarver datab
S2ep 7. Morutor PFrovisioning Process.
@) 5te0 5 Moritor Prodle Ascgrments ¥ Enable schedule: | Daiy b |
G T el ety 15 At 2410 AM every 1 days, starting Saturday, Janusry 01, 2005
# () Secton 2. Intel® AN Tasks e
& (1 Reperts sty
& [ Tasks Current status: Inactive
Last Synchronized: 6/27/2007 2;10:11 AM
Total Devices: Q

Assigned resources:
Craated resources:

RN

Cleaned resources:

Faverites - | e o T A

= @ My Favantes Apply I W_II

B altirs Congole Home

Bane (B Y T JE ]

34. Klicken Sie auf Step 7. Monitor Provisioning Process (Schritt 7: Provisioning-Vorgang tberwachen).

A Live Saarch
E 2 %) akkis Conscle 6.5 | | 3 -F - & - page - @mt-
21 altiris console s Mg Ervpen. tocal » TRVERO\Agministrator F r
| Home View Manage Tools Reports Configure Help >
sl
= B cutof Gang Management
@ £ alert Standard Format Getting Started
& [ Colections: T
& [ Configuraton F gnable {currently enabled)
= 3 Intel® AVT Gattng Started |
2 D section &, Provisguning

Resource Synchronization

tew grofils sssignmants wil ba created automatically for all systems that ara in unprovisianed state and have
tarme (FQUI 1

& [ Bask Provisonng (without TLS) Fully Qualified Domain K ) found in the Notification Server database based on the system UUID.
W] Sazp L. Configure DS I Intel® AMT 1.0 to ptbﬂlr [default_3 =]
& Sep 2 Discaver Capablies
I step 3. view ntel T ANT Capatie Computers 7 Intel® AMT 2.0+ to profile: |mfault_3 +]
4T Simp 4 Create Profie
af S 5. Geveate Security Keys Tntelg SCS and
:“s::-fﬂ"“ﬂ‘" e T Remaove d Intel® AMT from Notification Server datab
tep 7. Monitor Provisoning Process
@) 5380 5 Morite Frodle Assgreents W Enable schedule: | Daiy =l
B [ Ensdi ty (TL5) At 2:10 AM every 1 days, starting Saturday, January 01, 2005
G ) Section . Intel® AMT Tacks | g ot
& [ Reporss o
& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 &M
Total Davices: (]
Assigned resources: 0
Created resources: ]
Cleaned resources: o
Favorites =l
2 [ My Favarites Apply I Cancel
B alris Console Home:
Bore. B i - T T e

In der Systemliste werden nach und nach die Computer aufgefihrt, auf welche die Schlissel Gbertragen wurden. Zu Beginn des Provisioning-Vorgangs wird
der Status Unprovisioned (Nicht konfiguriert) angezeigt. Im weiteren Verlauf &ndert sich der Systemstatus zu In provisioning (Wird konfiguriert) und
schlieBlich am Ende des Vorgangs zu Provisioned (Konfiguration abgeschlossen).
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<1 altiris console
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Home View Hanage Tools Reports Configure Help >

LS

TiEms D EEEY R

S B3 Cut of Band Management
& B alert Standard Format Gatting Startad
& [ Cobectors
@ [ Configuration
2 53 Intel T AMT Gating Started
B O Section &, Proviskeing
= [ Basic Provsioning (wishout TLS)
@) Step 1 Comfigurs D05
#. S0 2 Oiscaver Capbliies
T Step 3. Ve Intel T AMT Capaie Computers

G Sten 5. Genenate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
) S2ep 7. Monitor Provisioning Process.
&) Step 5. Moriter Profle Assigrments
@ ) Enabie Securisy (1L5)
B [ Section 2. Intel® AMT Tasks

Intel® AMT Systems

[ULID [FODN

& [ Reports
& [ Tasis
m ] = ro,, [ =1 [ Rucods: [ =
-
;‘;ﬂk:;.\mm [ 2% prome [safauit 3 = | ) Cfem  [sizmizo0s tzionioo am
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T T G memet [Hoow -
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35. Klicken Sie auf Step 8. Monitor Profile Assignments (Schritt 8: Profilzuweisungen tberwachen).

<1 altiris console -
Home View Hanage Tools Reports Configure
LS
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
B ] Colections
& [ Configuraton
S B3 InielT AT Gateng Started
2 [ Section &, Proviskning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@) Step 5. Moniter Frofle Assigreents
& [) Enssie Sacusity (1LS)
G ) Section . Intel® AMT Tacks

CHlEs LD EESBNX |

Intel® AMT Systems

& [ Reporss
& OO Tasis
C oms [Veria =] C8,... [necvsioning =1 [ Records: [a =
Favorites - By profla By S T —
EECpT— T ramar  [efauie s | ) oo [5rz7rz008 tzionice am
§ Alris Consale Home: [ arder by: [uuic =] direction:  [2scanding =1
T [Fwes =

Done.

Die Computer, denen Profile zugewiesen wurden, werden in der Liste angezeigt. Jeder Computer wird durch die Spalten FQDN (Vollsténdig qualifizierter

Doméanenname), UUID und Profile Name (Profilname) identifiziert.
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Profile Assignments
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Nachdem die Computer konfiguriert sind, werden sie unter dem Ordner Collections (Computerlisten) auf der Seite All configured Intel AMT computers (Alle
konfigurierten Intel AMT-Computer) aufgelistet.

-
—
@ ey O oo Jocslj s/ -

S D %) aniis Consde 6.5 | |
altiris console t
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All Configured Intel® AMT Computers
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2007 11157114 AM

All computars in &
Last Updated:
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Verwenden der MEBx-Schnittstelle zum AbschlieBen des Provisionings

Intel® AMT kann fir eine der Betriebsarten Enterprise oder SMB (Small and Medium Business) eingerichtet werden. (Diese Betriebsarten werden auch als
Provisioning-Modelle berzeichnet). Beide Betriebsarten unterstitzen die Verwendung dynamischer und statischer IP-Adressen.

Wenn Sie die dynamische Bereitstellung von IP-Adressen (DHCP) verwenden, missen der Intel AMT-Hostname und der Computername des Betriebssystems
Ubereinstimmen. Dariiber hinaus miissen Sie das Betriebssytem und Intel AMT fiir die Verwendung von DHCP konfigurieren.

Bei Verwendung statischer IP-Adressen mussen sich die Intel AMT-I1P-Adresse und die IP-Adresse des Betriebssystems unterscheiden. AuBerdem mussen sich
der Intel AMT-Hostname und der Hostname des Betriebssystems unterscheiden.

1 Enterprise-Betriebsart — Diese Betriebsart ist fir groBe Organisationen bestimmt. Sie bezeichnet einen erweiterten Netzwerkmodus, der TSL (Transport
Layer Security, Sicherheit auf Transportebene) unterstiitzt und hierfiir einen Konfigurationsdienst erfordert. Die Enterprise-Betriebsart erméglicht es IT-
Administratoren, Intel AMT fiir die Fernverwaltung einzurichten und zu konfigurieren. Der Dell™-Computer wird werkseitig auf die Enterprise-Betriebsart
eingestellt. Diese Einstellung kann wéhrend des Setup- und Konfigurationsvorgangs geédndert werden.
Small Medium Business (SMB)-Betriebsart - Bezeichnet eine vereinfachte Betriebsart ohne TLS-Unterstiitzung, die keine Setup-Anwendung erfordert.
Die SMB-Betriebsart ist fir Kunden bestimmt, die tber keine Verwaltungskonsole eines anderen Softwareherstellers oder die erforderliche Netzwerk-
und Sicherheitsinfrastruktur verfugt, um verschlisselte TLS zu nutzen. Im SMB-Modus sind Setup und Konfiguration von Intel AMT ein manueller Vorgang,
der Uber die Intel ME BIOS Extension (MEBx) abgeschlossen wird. Diese Betriebsart ist am einfachsten zu implementieren, da sie nicht sehr viel
Infrastruktur erfordert. Gleichzeitig ist sie aber auch die am wenigsten sichere Betriebsart, da der gesamte Netzwerkverkehr unverschlisselt Ubertragen



wird.

Uber das Menii ,Intel AMT Configuration" (Intel AMT-Konfiguration) werden alle Intel AMT-Optionen eingerichtet, die beim Intel AMT-Setup nicht behandelt
werden, zum Beispiel das Aktivieren des Computers fiir Serial-Over-LAN (SOL, Umleitung von serieller Kommunikation) oder IDE-Redirect (IDE-R, Umleitung von
IDE-Kommunikation).

Sie kénnen die wahrend der Konfigurationsphase modifizierten Einstellungen zu einem spéteren Zeitpunkt beliebig oft &ndern. Die Anderungen kénnen lokal
auf dem Computer oder Uber eine Verwaltungskonsole vorgenommen werden.

Provisioning-Methoden fiir die Enterprise-Betriebsart
Es gibt zwei Methoden fiir das Provisioning eines Computers im Enterprise-Modus:

1 Legacy
1 IT TLS-PSK

Legacy

Wenn Sie das TLS (Transport Layer Security)-Merkmal verwenden mochten, wéhlen Sie die Legacy-Methode, um Setup und Konfiguration von Intel AMT lUber
ein isoliertes Netzwerk getrennt vom Firmennetzwerk durchzufiihren. Ein SCS (Setup- und Konfigurationsserver) benétigt fir die TLS-Konfiguration eine zweite
Netzwerkverbindung zu einer Zertifizierungsstelle (Institution, die digitale Zertifikate ausstellt).

Die Computer werden im Werkseinstellungszustand ausgeliefert. In diesem Zustand ist der Computer fir die Konfiguration und das Provisioning von Intel AMT
vorbereitet. Um vom Werkseinstellungszustand in den Setup-Zustand zu wechseln, missen die Computer die Intel AMT-Setup-Phase durchlaufen. Sobald der
Computer den Setup-Zustand erreicht hat, kdnnen Sie ihn wahlweise manuell konfigurieren oder tber ein Netzwerk mit einem SCS verbinden und mit der Intel
AMT-Konfiguration in der Enterprise-Betriebsart beginnen.

IT TLS-PSK

Setup und Konfiguration von Intel AMT in der Variante ,IT TLS-PSK" wird Ublicherweise in der IT-Abteilung eines Unternehmens durchgefihrt. Fur dieses
Verfahren gelten folgende Anforderungen:

1 SCS (Setup- und Konfigurationsserver)
1 Netzwerk- und Sicherheitsinfrastruktur

Intel AMT-fahige Computer im Werkseinstellungszustand werden der IT-Abteilung Ubergeben, die fir Setup und Konfiguration von Intel AMT verantwortlich
sind. Die IT-Abteilung kann ein beliebiges Verfahren verwenden, um Informationen fiir das Intel AMT-Setup einzugeben. AnschlieBend befinden sich die
Computer im Enterprise-Modus in der In-Setup-Phase. Ein SCS muss die erforderlichen PID/PPS-Paare erzeugen.

Die Intel AMT-Konfiguration muss Uber ein Netzwerk erfolgen. Das Netzwerk kann mithilfe des TLS-PSK (Transport Layer Security Pre-Shared Key)-Protokolls
verschlisselt werden. Sobald die Computer mit einem SCS verbunden sind, kann die Enterprise-Betriebsart konfiguriert werden.

Enterprise-Betriebsart

Die Intel® Management Engine BIOS Extension (MEBX) ist ein von Intel an Dell™ bereitgestelltes optionales ROM-Modul fiir das Dell-BIOS. Die MEBx wurde
speziell fur Dell-Computer angepasst.

Die Enterprise-Betriebsart (fir GroBunternehmen) erfordert einen SCS (Setup- und Konfigurationsserver). Ein SCS fiihrt eine Anwendung Uber ein Netzwerk
aus, welche den Setup- und Konfigurationsvorgang fiir Intel AMT durchfiihrt. Der SCS wird auch als Provisioning-Server bezeichnet und unter dieser
Bezeichnung in der MEBx gefiihrt. In der Regel wird ein SCS von unabhéngigen Softwareherstellern als Teil ihres Verwaltungskonsolenprodukts bereitgestellt.
Weitere Informationen erhalten Sie von lhrem Anbieter der Verwaltungskonsole.

Um einen Computer fir die Enterprise-Betriebsart einzurichten und zu konfigurieren, missen Sie die ME (Management Engine) fur die Enterprise-Betriebsart
aktivieren und Intel AMT fir die Enterprise-Betriebsart konfigurieren. Entsprechende Anleitungen finden Sie unter ME-Konfiguration: Aktivieren der
Management Engine fiir die Enterprise-Betriebsart und AMT-Konfiguration: Aktivieren von Intel AMT fir die Enterprise-Betriebsart.

ME-Konfiguration: Aktivieren der Management Engine fiir die Enterprise-
Betriebsart

Gehen Sie wie folgt vor, um die Intel ME-Konfigurationseinstellungen auf der Zielplattform zu aktivieren:

1. Schalten Sie den Computer ein und dricken Sie wahrend des Startvorgangs die Tastenkombination <Strg><p>, sobald das Dell-Logo angezeigt wird,
um die MEBx-Anwendung aufzurufen.

2. Geben Sie den Text ,admin®™ in das Feld Intel ME Password (Intel-ME-Kennwort) ein. Driicken Sie die <Eingabetaste>. Bei Kennwértern wird zwischen
GroB- und Kleinschreibung unterschieden.

Sie miissen das Standardkennwort dndern, bevor Sie Anderungen an den MEBx-Optionen vornehmen.
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[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Wahlen Sie die Option Change Intel ME Password (Intel ME-Kennwort andern). Driicken Sie die <Eingabetaste>. Geben Sie zu Prifzwecken das neue
Kennwort zweimal ein.

Das neue Kennwort muss folgende Elemente enthalten:

1 Acht Zeichen

1 Einen GroBbuchstaben

1 Einen Kleinbuchstaben

1 Eine Zahl

1 Ein (nicht alphanumerisches) Sonderzeichen, zum Beispiel !, $, oder ; unzuléssig sind :, ", und ,.

Unterstrich ( _ ) und Leerzeichen sind zuldssige Kennwortzeichen, tragen jedoch NICHT zur Kennwortkomplexitat bei.

Andern Sie das Kennwort, um den Wechsel der Intel AMT-Eigentiimerschaft anzuzeigen. Der Computer wechselt anschlieBend vom
Werkseinstellungszustand in den Setup-Zustand.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel{R) ME Configuration M

Intel(R) ANT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [t41=3elect [ENTER1=Access

4. Wahlen Sie die Option Intel ME Configuration (Intel ME-Konfiguration). Driicken Sie die <Eingabetaste>.

Die Seite ME Platform Configuration (Intel ME-Plattform-Konfiguration) ermdglicht die Konfiguration von ME-Merkmalen wie zum Beispiel
Energieverwaltungsoptionen, Firmware-Update-Optionen usw.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Die folgende Meldung wird angezeigt:

(System wird nach Konfigurationsdnderungen zuriickgesetzt. Fortfahren?

System resets after configuration change. Continue (Y/N).

(JIN)
Driicken Sie <y>.
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

6. Die nachste Option ist Intel ME State Control (Intel ME-Zustandssteuerung). Die Standardeinstellung fiir diese Option lautet Enabled (Aktiviert). Andern
Sie diese Einstellung nicht zu Disabled (Deaktiviert). Wenn Sie Intel AMT deaktivieren méchten, andern Sie die Einstellung der Option Manageability

Eeature Selection (Auswahl des Verwaltungsmodus) zu None (Kein).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Waéhlen Sie die Option Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware). Driicken Sie die <Eingabetaste>.

8. Wahlen Sie die Einstellung Always Open (Immer aktiviert). Driicken Sie die <Eingabetaste>. Die Standardeinstellung fir diese Option ist Disabled
(Deaktiviert).
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Intel(R) ME State Control

Intel(R) ME Firmuare Local Updatel
LaN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=3elect [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Wahlen Sie die Option Intel ME Features Control (Steuerung der Intel ME-Funktionen). Driicken Sie die <Eingabetaste>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Die néchste Option ist Manageability Feature Selection (Auswahl des Verwaltungsmodus). Mit ihr wird der Verwaltungsmodus der Plattform festgelegt.
Die Standardeinstellung lautet Intel AMT (AMT-Modus).

Durch Auswahl der Einstellung None (Kein) wird die Fahigkeit zur Fernverwaltung deaktiviert.
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Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.
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Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Wahlen Sie die Option Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen). Driicken Sie die <Eingabetaste>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Die néchste Option ist Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Energiesparzusténden). Die Standardeinstellung lautet Mobile:
ON in SO.
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Men(). Driicken Sie die <Eingabetaste>.
15. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Beenden Sie das MEBx-Setup und speichern Sie die ME-Konfiguration. Der Computer zeigt die Meldung I ntel ME Configuration Conpl ete (Intel ME-
Konfiguration abgeschlossen) an und fuhrt dann einen Neustart durch. Nach dem Abschluss der ME-Konfiguration kdnnen Sie die Intel AMT-Einstellungen
konfigurieren. Entsprechende Anleitungen finden Sie unter Intel AMT-Konfiguration: Aktivieren von Intel AMT flr die Enterprise-Betriebsart.

Intel AMT-Konfiguration: Aktivieren von Intel AMT fiir die Enterprise-Betriebsart

Gehen Sie wie folgt vor, um die Intel AMT-Konfigurationseinstellungen auf der Zielplattform zu aktivieren:

1. Schalten Sie den Computer ein und dricken Sie wahrend des Startvorgangs die Tastenkombination <Strg><p>, sobald das Dell-Logo angezeigt wird,
um die MEBx-Anwendung aufzurufen.
Sie werden zur Kennworteingabe aufgefordert: Geben Sie das neue Intel ME-Kennwort ein.

2.
3. Wahlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration). Driicken Sie die <Eingabetaste>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Wahlen Sie die Option Host Name (Hostname). Driicken Sie die <Eingabetaste>. Geben Sie einen eindeutigen Namen fir diesen Intel AMT-Computer
ein. Dricken Sie die <Eingabetaste>.

Leerzeichen werden flir den Hostnamen nicht akzeptiert. Stellen Sie sicher, dass der Hostname nicht bereits im Netzwerk vorhanden ist. Der Hostname kann
anstelle der IP-Adresse des Computers fir alle Anwendungen verwendet werden, welche die IP-Adresse bendtigen.
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1

TCP/IP

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Wabhlen Sie die Option TCP/IP (TCP/IP-Einstellungen). Driicken Sie die <Eingabetaste>.
Die folgende Meldung wird angezeigt:
1 Disable Network Interface: (Y/N) (Netzwerkschnitte deaktivieren? (J/N))
Driicken Sie <n>.

Bei deaktiviertem Netzwerk sind alle ferngesteuerten AMT-Funktionen ebenfalls deaktiviert und die TCP/IP-Einstellungen sind nicht erforderlich. Diese
Option fungiert als Schalter. Beim n&chsten Zugriff wird die gegenteilige Einstellung abgefragt.
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Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP ist aktiviert]. DHCP deaktivieren? (J/N))
Driicken Sie <n>.
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Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [T41=3elect [ENTER 1=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

I Domain Name (Dom&nenname)

Geben Sie den Domé&nennamen in das Feld ein.
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Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Waéhlen Sie im Menl die Option Provision Server (Provisioning-Server). Driicken Sie die <Eingabetaste>.
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Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Geben Sie die IP-Adresse des Provisioning-Servers in das Feld ,Provisioning server address" (Adresse des Provisioning-Servers) ein und dricken Sie die
<Eingabetaste>.
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Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

m ANMERKUNG: Die Standardeinstellung lautet 0.0.0.0. Sie funktioniert nur, wenn der DNS-Server Uber einen Eintrag verfiugt, den er in die IP-Adresse des
Provisioning-Servers auflésenkann.

8. Geben Sie die Portnummer in das Feld ,Port number" (Portnummer) ein und dricken Sie die <Eingabetaste>.
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Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& ANMERKUNG: Der Standardwert ist 0. Wird er nicht gedndert, versucht AMT, Uber den Port 9971 eineVerbindung zum Provisioning-Server herzustellen.
Wenn der Provisioning-Server einen anderen Port Gberwacht, geben Sie dessen Nummer hier ein.

Die folgende Meldung wird angezeigt:

1 [Intel (R AMI 2.6 Mde] [Enterprise] change to Snall Business: (Y/N) ([Intel (R} AMI 2.6-Mdus] [Enterprise] Zu SMB-Betriebsart
wechsel n? (J/N)

Driicken Sie <n>.

9. Die néchste Option ist Set PID and PPS (PID und PPS festlegen). PID und PPS kdnnen manuell oder unter Verwendung eines USB-Schliussels
eingegeben werden, sobald der SCS die Codes generiert hat.

Diese Option dient zur Eingabe von Provisioning-ID (PID) und Provisioning-Passphrase (PPS). Eine PID umfasst 8 Zeichen, eine PPS 32 Zeichen. Nach jeweils
vier Zeichen wird ein Bindestrich eingefligt, so dass bei Mitzahlung der Bindestriche eine PID aus 9 Zeichen und eine PPS aus 40 Zeichen besteht. Diese
Eintrage missen von einem SCS erzeugt werden.
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Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit
10. Wabhlen Sie die Option SOL/IDE-R (Umleitung von serieller und IDE-Kommunikation). Driicken Sie die <Eingabetaste>.
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. Die folgende Meldung wird angezeigt. AnschlieBend werden die Optionen in der nachfolgenden Aufzéhlung abgefragt:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Vorsicht] System wird nach Konfigurationsandernungen
zuriickgesetzt. Fortfahren? (J/N))

Driicken Sie <y>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Benutzername und Kennwort)
o Wahlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.

Mit dieser Option kénnen Sie Benutzer und Kennworter aus der WebGUI hinzufligen. Wenn die Option deaktiviert ist, verfugt lediglich der Administrator
uber Fernzugriff auf die MEBx.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC
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Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (Seriell iiber LAN)

Wahlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC
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Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection (IDE-Un eitung)
Waéhlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC
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IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Die néchste Option ist Secure Firmware Update (Sichere Firmware-Aktivierung). Die Standardeinstellung lautet Enabled (Aktiviert).
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC
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[ 1 DISABLED
]

[%] ENABLED

13. Uberspringen Sie die Option Set PRTC (Datum/Uhrzeit festlegen).
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. Die nachste Option ist Idle Timeout (Leerlauf-Timeout). Die Standardeinstellung lautet 1. Dieses Zeitlimit ist nur anwendbar, wenn eine WoL-Option in
Schritt 13 der Anleitung zum Aktivieren der ME fir die Enterprise-Betriebsart ausgewahlt wird.

Die hier festgelegte Einstellung muss in Schritt 13 verwendet werden.
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Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ !

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Wahlen Sie Exit (Beenden). Driicken Sie die <Eingabetaste>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Die folgende Meldung wird angezeigt:

Are you sure you want to exit? (Y/N): (Méchten Sie das Setup wirklich beenden? (J/N):)

Driicken Sie <y>.

Intel(R) Management Engine BIDS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. Der Computer wird neu gestartet. Schalten Sie den Computer aus und trennen Sie das Stromkabel von der Steckdose. Der Computer befindet sich jetzt
im Setup-Zustand und ist fir die Bereitstellung vorbereitet.

SMB-Betriebsart
Die Intel® Management Engine BIOS Extension (MEBX) ist ein von Intel an Dell™ bereitgestelltes optionales ROM-Modul fiir das Dell-BIOS. Die MEBx wurde
speziell fur Dell™-Computer angepasst.

Dell unterstutzt auch Setup und Konfiguration von Intel AMT in der SMB (Small and Medium Business)-Betriebsart. Die einzige Option, die im SMB-Modus nicht
bendtigt wird, ist die Option Set PID and PPS (PID und PPS festlegen). AuBerdem wird die Option Provision Model (Provisioning-Modus) auf Small Business

(SMP-Betriebsart) statt auf Enterprise (Enterprise-Betriebsart) festgelegt.

Um einen Computer fir die SMB-Betriebsart einzurichten und zu konfigurieren, miissen Sie die ME (Management Engine) fir die SMB-Betriebsart aktivieren und
Intel AMT fir die Enterprise-SMB konfigurieren. Entsprechende Anleitungen finden Sie unter ME-Konfiguration: Aktivieren der Management Engine fiir die SMB-
Betriebsart und Intel AMT-Konfiguration: Aktivieren von Intel AMT fir die SMB-Betriebsart.

ME-Konfiguration: Aktivieren der Management Engine fiir die SMB-Betriebsart

Gehen Sie wie folgt vor, um die Intel ME-Konfigurationseinstellungen auf der Zielplattform zu aktivieren:
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1. Schalten Sie den Computer ein und dricken Sie wahrend des Startvorgangs die Tastenkombination <Strg><p>, sobald das Dell-Logo angezeigt wird,
um die MEBx-Anwendung aufzurufen.

2. Geben Sie den Text admi n in das Feld Intel ME Password (Intel ME-Kennwort) ein. Driicken Sie die <Eingabetaste>.

Bei Kennwértern wird zwischen GroB- und Kleinschreibung unterschieden. Sie miissen das Standardkennwort dndern, bevor Sie Anderungen an den MEBx-
Optionen vornehmen.
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[ MAIN MENU 1

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ESC1=Exit [ENTERI=Submit

3. Wabhlen Sie die Option Change Intel ME Password (Intel ME-Kennwort andern). Driicken Sie die <Eingabetaste>. Geben Sie zu Priifzwecken das neue
Kennwort zweimal ein.

Das neue Kennwort muss folgende Elemente enthalten:

Acht Zeichen

Einen GroBbuchstaben

Einen Kleinbuchstaben

Eine Zahl

Ein (nicht alphanumerisches) Sonderzeichen, zum Beispiel !, $, oder ; unzuldssig sind :, ", und ,.

Unterstrich ( _ ) und Leerzeichen sind zuldssige Kennwortzeichen, tragen jedoch NICHT zur Kennwortkomplexitat bei.

Andern Sie das Kennwort, um den Wechsel der Intel AMT-Eigentiimerschaft anzuzeigen. Der Computer wechselt anschlieBend vom Werkseinstellungszustand
in den Setup-Zustand.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration

Change Intel(R) ME Password
Exit

Intel(R) ME New Password

[ESCI=Exit [ENTER]=Submit

4. Wahlen Sie die Option Intel ME Configuration (Intel ME-Konfiguration). Driicken Sie die <Eingabetaste>.



Die Seite ME Platform Configuration (Intel ME-Plattform-Konfiguration) ermdéglicht die Konfiguration von ME-Merkmalen wie zum Beispiel

Energieverwaltungsoptionen, Firmware-Update-Optionen usw.
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Intel(R) ME Configuration M
'.

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Die folgende Meldung wird angezeigt:

(System wird nach Konfigurationsdnderungen zuriickgesetzt. Fortfahren? (J/N))

System resets after configuration change. Continue (Y/N).

Driicken Sie <y>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ti1=Select [ENTER I=Access

[ESCI=Exit

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Die nachste Option ist Intel ME State Control (Intel ME-Zustandssteuerung). Die Standardeinstellung fiir diese Option lautet Enabled (Aktiviert). Andern
Sie diese Einstellung nicht zu Disabled (Deaktiviert). Wenn Sie Intel AMT deaktivieren méchten, &ndern Sie die Einstellung der Option Manageability

Feature Selection (Auswahl des Verwaltungsmodus) zu None (Kein).
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Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Waéhlen Sie die Option Intel ME Firmware Local Update (Lokale Aktualisierung der Intel ME-Firmware). Driicken Sie die <Eingabetaste>.
8. Wahlen Sie Disabled (Deaktiviert). Driicken Sie die <Eingabetaste>. Die Standardeinstellung fir diese Option ist Disabled (Deaktiviert).
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Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Wahlen Sie die Option Intel ME Features Control (Steuerung der Intel ME-Funktionen). Dricken Sie die <Eingabetaste>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10. Die néchste Option ist Manageability Feature Selection (Auswahl des Verwaltungsmodus) . Mit ihr wird der Verwaltungsmodus der Plattform
festgelegt. Die Standardeinstellung lautet Intel AMT (AMT-Modus). Durch Auswahl der Einstellung None (Kein) wird die Fahigkeit zur Fernverwaltung
deaktiviert.
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Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [ti]1=3elect [ENTER1=Access

[ [ ] NONE]
[#] Intel(R) AMT
[ 1 ASF

11. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.
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Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Wahlen Sie die Option Intel ME Power Control (Intel ME-Energieverwaltungseinstellungen). Driicken Sie die <Eingabetaste>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Die néchste Option ist Intel ME ON in Host Sleep States (Intel ME-Aktivierung in Host-Energiesparzusténden). Die Standardeinstellung lautet Mobile:
ON in SO.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

1 Mobile: ON in S0, S3.AC

1 Mobile: ON in 36, S3,AC, S4-5.AC
] Mobile: ON in SO; ME Wol in S3/4C
1

[
[
[
[ 1 Mobile: ON in 5@; ME WolL in 33/AC, 54-5/AC

14. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.
15. Wahlen Sie Return to Previous Menu (Zuriick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.
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Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Beenden Sie das MEBx-Setup und speichern Sie die ME-Konfiguration. Der Computer zeigt die Meldung I ntel ME Configuration Conpl ete (Intel ME-
Konfiguration abgeschlossen) an und fuhrt dann einen Neustart durch. Nach dem Abschluss der ME-Konfiguration kdnnen Sie die Intel AMT-Einstellungen
konfigurieren.

Intel AMT-Konfiguration: Aktivieren von Intel AMT fiir die SMB-Betriebsart

Gehen Sie wie folgt vor, um die Intel AMT-Konfigurationseinstellungen auf der Zielplattform zu aktivieren:

1. Schalten Sie den Computer ein und dricken Sie wahrend des Startvorgangs die Tastenkombination <Strg><p>, sobald das Dell-Logo angezeigt wird,
um die MEBx-Anwendung aufzurufen.

2. Sie werden zur Kennworteingabe aufgefordert: Geben Sie das neue Intel ME-Kennwort ein.

3. Wahlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration). Driicken Sie die <Eingabetaste>.
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Intel(R) ME Configuration

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Wéhlen Sie die Option Host Name (Hostname). Driicken Sie die <Eingabetaste>.
Geben Sie einen eindeutigen Namen fir diesen Intel AMT-Computer ein. Dricken Sie die <Eingabetaste>.

Leerzeichen werden fiir den Hostnamen nicht akzeptiert. Stellen Sie sicher, dass der Hostname nicht bereits im Netzwerk vorhanden ist. Der Hostname
kann anstelle der IP-Adresse des Computers fiir alle Anwendungen verwendet werden, welche die IP-Adresse bendétigen.
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1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ENTER1=Submit

Waéhlen Sie die Option TCP/IP (TCP/IP-Einstellungen). Driicken Sie die <Eingabetaste>.
Die folgende Meldung wird angezeigt. AnschlieBend werden die Optionen in der nachfolgenden Aufzéhlung abgefragt:

Di sabl e Network Interface: (Y/N) (Netzwerkschnitte deaktivieren? (J/N)
Driicken Sie <n>.

Bei deaktiviertem Netzwerk sind alle ferngesteuerten AMT-Funktionen ebenfalls deaktiviert und die TCP/IP-Einstellungen sind nicht erforderlich. Diese
Option fungiert als Schalter. Beim nachsten Zugriff wird die gegenteilige Einstellung abgefragt.
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Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enabl e] Disable DHCP (Y/N) ([DHCP ist aktiviert]. DHCP deaktivieren? (J/N))
Driicken Sie <n>.
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[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update

[ESCI=Exit [t11=Select [ENTERI1=Access

[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Name (Dom&nenname)

Geben Sie den Domé&nennamen in das Feld ein.
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Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Waéhlen Sie im Menl die Option Provision Model (Provisioning-Modus). Driicken Sie die <Eingabetaste>.
9. Die folgende Meldung wird angezeigt:

Die folgende Meldung wird angezeigt:
1 Change to Intel AMI 1.0 Mde: (Y/N) (In den Intel AMI 1.0-Mdus wechsel n? (J/N))

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Driicken Sie <y>.
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Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Uberspringen Sie die Option Un-Provision (Zuriicksetzen auf Standardeinstellungen). Mit dieser Option wird der Computer auf die Werkseinstellungen
zurlickgesetzt. Weitere Informationen zum Zuriicksetzen des Provisioning-Status finden Sie unter Zuriicksetzen auf Standardeinstellungen.

11. Wahlen Sie die Option SOL/IDE-R (Umleitung von serieller und IDE-Kommunikation). Driicken Sie die <Eingabetaste>.
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Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. Die folgende Meldung wird angezeigt. AnschlieBend werden die Optionen in der nachfolgenden Aufzahlung abgefragt:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Vorsicht] System wird nach Konfigurationsdnderungen zuriickgesetzt.

Fortfahren? (J/N)

Dricken Sie <y>.
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Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (Benutzernane und Kennwort)
Waéhlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.

Mit dieser Option kénnen Sie Benutzer und Kennwoérter aus der WebGUI hinzufiigen. Wenn die Option deaktiviert ist, verflugt lediglich der Administrator
Uber Fernzugriff auf MEBx.
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Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)

[*] ENABLED

1 Serial Over LAN (Seriell iiber LAN)

Wéhlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.
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Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (IDE-Unieitung)
Waéhlen Sie Enabled (Aktiviert) und driicken Sie die <Eingabetaste>.
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Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Die néchste Option ist Secure Firmware Update (Sichere Firmware-Aktivierung). Die Standardeinstellung lautet Enabled (Aktiviert).
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Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Uberspringen Sie die Option Set PRTC (Datum/Uhrzeit festlegen).
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Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Die néchste Option ist Idle Timeout (Leerlauf-Timeout). Die Standardeinstellung lautet 1. Dieses Zeitlimit ist nur anwendbar, wenn eine WolL-Option in
Schritt 13 der Anleitung zum Aktivieren der ME fiir die SMB-Betriebsart ausgewahlt wird.
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TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Wahlen Sie Return to Previous Menu (Zurlick zu vorherigem Meni). Driicken Sie die <Eingabetaste>.
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TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Wahlen Sie Exit (Beenden). Driicken Sie die <Eingabetaste>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Die folgende Meldung wird angezeigt:

Are you sure you want to exit? (Y/N): (Méchten Sie das Setup wirklich beenden? (J/N):)

Driicken Sie <y>.
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Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

[ 1 EXIT )

fire you sure you want to exit? (Y/N):

19. Der Computer wird neu gestartet. Schalten Sie den Computer aus und trennen Sie das Stromkabel von der Steckdose. Der Computer befindet sich jetzt
im Setup-Zustand und ist fir die Bereitstellung vorbereitet.

Zurlck zum Inhaltsverzeichnis
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Zurick zum Inhaltsverzeichnis

Stérungsbeseitigung

Dell™ Administratorhandbuch fiir die Systemverwaltung

@ Zuriicksetzen auf Standardeinstellungen (Un-Provisioning)

@ Firmware-Flash
@ Serial-Over-LAN (SOL) und IDE Redirection (IDE-R)
@ Fehlermeldungen

In diesem Abschnitt werden einige grundlegende Schritte zur Stérungsbeseitigung beschrieben, die bei Problemen mit der Intel® AMT-Konfiguration
durchzufiihren sind.

Zuriicksetzen auf Standardeinstellungen (Un-Provisioning)

Das Zurlicksetzen auf Standardeinstellungen wird auch als Un-Provisioning bezeichnet. Ein eingerichteter und konfigurierter Intel AMT-Computer kann mithilfe
der MEBx-Seite , Intel AMT Configuration" (Intel AMT-Konfiguration) und der Option Un-Provision (Zurlicksetzen auf Standardeinstellungen) auf
Standardeinstellungen zuriickgesetzt werden.

Gehen Sie wie folgt vor, um einen Computer auf Standardeinstellungen zurlickzusetzen:
1. Wahlen Sie Un-Provision (Zurlicksetzen auf Standardeinstellungen) und anschlieBend Full Un-provision (Vollstandiges Zuriicksetzen).

Ein vollstandiges Un-Provisioning ist fir Computer verfugbar, die fur die SMB-Betriebsart eingerichtet und konfiguriert wurden. Mit dieser Option werden
alle Intel AMT-Konfigurationsoptionen auf die Werkseinstellungen zuriickgesetzt. ME-Konfigurationseinstellungen und -Kennworter werden jedoch NICHT
zurlickgesetzt. Fur Computer, die fur die Enterprise-Betriebsart eingerichtet und konfiguriert wurden, ist sowohl ein vollstandiges als auch ein partielles
Un-Provisioning verfligbar. Bei einem partiellen Un-Provisioning werden auBer PID und PPS samtliche Intel AMT-Konfigurationsoptionen auf die
Werkseinstellungen zuriickgesetzt. ME-Konfigurationseinstellungen und -Kennworter werden bei einem partiellen Un-Provisioning NICHT zurlickgesetzt.

Nach ungefahr 1 Minute wird eine Meldung angezeigt, die Uber den Un-Provisioning-Vorgang informiert. Nach dem Abschluss des Un-Provisioning-
Vorgangs wird die Kontrolle an die Seite ,Intel AMT Configuration" (Intel AMT-Konfiguration) zuriickgegeben. Die Optionen Provisioning Server
(Provisioning-Server), Set PID and PPS (PID und PPS festlegen) und Set PRTC (Datum/Uhrzeit festlegen) sind erneut verfiigbar, da der Computer in den
Standard-Enterprise-Modus versetzt wird.

2. Wabhlen Sie Return to previous menu (Zuriick zu vorherigem Menii).
3. Wahlen Sie Exit (Beenden) und driicken Sie <y>. Der Computer wird neu gestartet.

Firmware-Flash

Fihren Sie einen Firmware-Flash durch, um die Firmware auf neuere Versionen von Intel AMT zu aktualisieren. Die automatische Flash-Funktion kann
deaktiviert werden, indem Sie in der MEBx-Benutzeroberfldche unter der Option Secure Firmware Update (Sichere Firmware-Aktualisierung) die Einstellung
Disabled (Deaktiviert) wahlen. Sofern verfligbar, kann die Firmware-Aktualisierung von der Website support.dell.com heruntergeladen werden.

Eine Aktualisierung auf eine altere Version oder die zurzeit installierte aktuelle Version ist NICHT moglich. Die Firmware-Aktualisierung steht auf der Website
support.dell.com fiir den Download bereit.

Serial-Over-LAN (SOL) und IDE Redirection (IDE-R)

Gehen Sie wie folgt vor, wenn Sie IDE-R und SOL nicht verwenden kénnen:

Driicken Sie wahrend des Startvorgangs beim Anzeigen der ersten, den Startvorgang betreffenden Informationen die Tastenkombination <Strg><p>,
um die MEBx-Seiten aufzurufen.

Sie werden zur Kennworteingabe aufgefordert: Geben Sie das neue Intel ME-Kennwort ein.

Wahlen Sie die Option Intel AMT Configuration (Intel AMT-Konfiguration).

Dricken Sie die <Eingabetaste>.

Wéhlen Sie Un-Provision (Zurlcksetzen auf Standardeinstellungen).

Dricken Sie die <Eingabetaste>.

Wahlen Sie Full Unprovision (Vollstandiges Zuriicksetzen).

Driicken Sie die <Eingabetaste>.

Flhren Sie eine Neukonfiguration der Einstellungen auf der Seite Intel AMT Configuration (Intel AMT-Konfiguration) durch.

[

COoNOnAON

Fehlermeldungen
Not able to enter the MEBx on POST (MEBx kann wiahrend des POST-Vorgangs nicht aufgerufen werden)

Die Nutzung der MEBXx setzt voraus, dass der DIMM A-Steckplatz mit Speicher bestiickt ist. Wenn dies nicht der Fall ist, wird die folgende Meldung
wahrend des POST-Vorgangs angezeigt und Sie kénnen die MEBx-Benutzeroberflache nicht aufrufen.

Bad ME memory configuration (Fehlerhafte ME-Speicherkonfiguration).

ﬂ ANMERKUNG: Der DIMM A-Steckplatz befindet sich unterhalb der Tastatur. Eine Anleitung fiir den Zugriff auf diesen Steckplatz finden Sie in
Ihrem Benutzerhandbuch.
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Verwenden der Intel® AMT WebGUI

Dell™ Administratorhandbuch fiir die Systemverwaltung

Die Intel® AMT WebGUI ist eine webbrowser-basierte Benutzeroberflache mit eingeschrankten Funktionen zur Fernverwaltung von Computern. Sie wird haufig
zu Testzwecken verwendet, um zu ermitteln, ob Intel AMT ordnungsgemaB auf einem Computer eingerichtet und konfiguriert wurde. Als Indiz hierfir gilt, dass
zwischen dem Hostcomputer, auf dem die WebGUI ausgefuhrt wird, und einem Remote-Computer erfolgreich eine Verbindung hergestellt werden kann.

Die Intel AMT WebGUI kann uber einen beliebigen Webbrowser, zum Beispiel Internet Explorer® oder Netscape®, aufgerufen werden.
Zu den beschrankten Fernverwaltungsfunktionen gehoéren:

Hardwareinventarisierung

Ereignisprotokoll

Fernaktiviertes Zurilicksetzen von Computern
Andern von Netzwerkeinstellungen
Hinzufligen neuer Benutzer

Die WebGUI-Unterstiitzung ist standardmaBig bei Computern aktiviert, die fir die SMB-Betriebsart eingerichtet und konfiguriert wurden. Bei Computern, die fiir
die Enterprise-Betriebsart eingerichtet und konfiguriert wurden, wird die WebGUI-Unterstiitzung vom SCS (Setup- und Konfigurationsserver) bestimmt.

Informationen zur Verwendung der WebGUI-Benutzeroberflache sind auf der Intel-Website unter www.intel.com verfligbar.
Gehen Sie wie folgt vor, um die Verbindung zur Intel AMT WebGUI auf einem fir Intel AMT eingerichteten und konfigurierten Computer herzustellen:

1. Schalten Sie den Intel AMT-fahigen Computer ein.

2. Starten Sie einen Webbrowser auf einem anderen Computer, beispielsweise einem Verwaltungsserver, der sich innerhalb desselben Subnetzes wie der
Intel AMT-fahige Computer befindet.

3. Stellen Sie eine Verbindung her unter Verwendung der in der MEBx des Intel AMT-fahigen Computers angegebenen IP-Adresse und der ebenfalls dort
angegebenen Portnummer. (Beispiel: http://i p_address: 16992 oder http://192. 168. 2. 1: 16992)

1 Die Standard-Portnummer lautet 16992. Verwenden Sie die Portnummer 16993 und https://, um sich mit der Intel AMT WebGUI auf einem
Computer zu verbinden, der fir die Enterprise-Betriebsart eingerichtet und konfiguriert wurde.

1 Bei Verwendung von DHCP missen Sie den vollstandig qualifizierten Domé&nennamen (FQDN) fir die ME angeben. Der FQDN besteht aus
dem Hostnamen und dem Domé&nennamen. (Beispiel: http://host _nane: 16992 oder http://systentl: 16992)

Der Verwaltungscomputer stellt eine TCP-Verbindung zum Intel AMT-fahigen Computer her und ruft die Intel AMT-Startseite der integrierten WebGUI in
der Management Engine des Intel AMT-fahigen Computers auf.

4. Geben Sie den Benutzernamen und das Kennwort ein.
Der Standardbenutzername lautet ,admin®. Als Kennwort dient der entsprechende, wahrend des Intel AMT-Setups in der MEBx eingetragene Wert.
5. Uberpriifen Sie die Computerinformationen und nehmen Sie ggf. erforderliche Anderungen vor.

Sie konnen das MEBx-Kennwort fir den Remote-Computer in der WebGUI &ndern. Wenn Sie das Kennwort in der WebGUI oder einer Remote-Konsole
andern, fuhrt dies zur Existenz von zwei Kennwortern. Das neue, als Remote-MEBx-Kennwort bezeichnete Kennwort funktioniert nur in Verbindung mit
dem Fernzugriff auf die WebGUI oder Remote-Konsole. Das lokale MEBx-Kennwort fiir den lokalen Zugriff auf die MEBx wird nicht gedndert. Sie missen
sich beide MEBx-Kennwdrter merken, um lokal und ferngesteuert auf die MEBx zugreifen zu kénnen. Wenn das MEBx-Kennwort erstmals wahrend des
Intel AMT-Setups festgelegt wird, dient es sowohl als lokales als auch als Remote-Kennwort. Wird das Remote-Kennwort gedndert, ist kein einheitlicher
Kennwortmechanismus mehr gegeben.

6. Wahlen Sie Exit (Beenden).
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